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1. Bezugsrahmen und Zielsetzung

der Broschiire

1.1 Veroffentlichen, austauschen,
vernetzen, lernen

Das Internet ist in vieler Hinsicht fixer Bestandteil des
Schulalltags. Es dient nicht mehr vor allem der Recher-
che, sondern immer starker auch der Veroffentlichung
und dem Austausch von Informationen. Dies betrifft
Lehrerlnnen und Schilerlnnen in gleichem Mafle. Sie
erstellen Websites zur Prasentation sowohl der Schu-
le als auch einzelner Klassen, veroffentlichen Kom-
mentare in Foren, fihren Webtagebiicher (= ,Blogs”)
und schliefen sich zu sozialen Netzwerken zusammen.
Ebenso zum Schulalltag gehort mittlerweile der Einsatz
von virtuellen Lernumgebungen (= ,Lernplattform”)
zur Unterstitzung des Unterrichts.

Dies alles findet sowohl offentlich als auch in geschlos-
senen, also ausschlieflich fir Benutzerlnnen mit ent-
sprechender Berechtigung zuganglichen, Bereichen
statt. Schulinterna wie z.B. Supplierplane, Diskussions-
prozesse oder Inhalte der Lernplattformen sollen so vor
dem Zugriff nicht befugter Personen geschiitzt werden.

Insgesamt betrachtet lasst sich sagen, dass das Web
mittlerweile umfassende virtuelle Informationsdreh-
scheibe zwischen Schule, Lehrerlnnen, Schilerlnnen,
Eltern und Offentlichkeit sein kann.

Dementsprechend vielschichtig sind die rechtlichen
Rahmenbedingungen.

1.2 Diese Broschiire

Durch die unterschiedlichen Nutzungsarten des Inter-
nets im Schulbereich werden verschiedene Rechtsma-
terien berihrt. Beziglich Datenschutz, Datensicherheit,
Urheberrecht, Zugriffsrecht und -schutz gibt es teilweise
sehr strikte, manchmal aber auch nicht ganz eindeutige
gesetzliche Regelungen. Diese sind wiederum abhangig
davon, ob es sich um offene oder geschlossene Bereiche
handelt. Dariber hinaus gelten auch bestimmte Regeln
fur den Zugang zu einer virtuellen Lernumgebung.

Diese Broschiire will Hilfestellung anbieten. Gesetzli-
che Vorgaben werden so verstandlich wie moglich und
passend fur die jeweilige Situation erklart. Im Anhang
werden Verhaltensvereinbarungen zwischen SchiilerIn-
nen, Eltern und Lehrerlnnen, die sich in diesem Umfeld
bewegen, vorgestellt.




2. Datenschutz und Datensicherheit

Das enorme Wachstum an verfigbarem Speicherplatz
und an Rechengeschwindigkeit, die Moglichkeit, ortsun-
abhangig auf Daten zuzugreifen und die aktive Betei-
ligung der Nutzerlnnen fiihren zu einer Unmenge an
leicht verfiigbaren Daten. Dem Schutz der Privatsphéare
kommt somit immer grof3ere Bedeutung zu. Pessimis-
tinnen warnen sogar vor einem ,,Ende der Privatsphare”.

Ziel des Datenschutzes ist, dass grundsatzlich jeder
Mensch selbst entscheiden kann, wem wann welche
seiner personlichen Daten zuganglich sein sollen. Wie
wichtig dieser Schutz ist, dartiber haben unterschiedli-
che Menschen und Interessensgruppen oft verschiede-
ne Meinungen.

In Osterreich ist der Datenschutz im Datenschutzgesetz
2000 (DSG 2000) geregelt. Dieses regelt nicht nur die
Verwendung personenbezogener Daten, die Auskunfts-
rechte Betroffener, die Zulassigkeit der Weitergabe von
Daten und den Umgang mit Daten in Netzwerken, son-
dern enthalt auch Bestimmungen zur Datensicherheit
und zu Kontroll- und RechtsschutzmafBnahmen und
sieht empfindliche Strafen bei der missbrauchlichen
Verwendung von Daten vor. Das Grundrecht auf Daten-
schutz ist als Verfassungsbestimmung ausgebildet (§
1 DSG 2000). Geschiitzt sind personenbezogene Daten.
Weitere Voraussetzung ist das Vorliegen eines schutz-
wirdigen Interesses. Ein solches liegt dann nicht vor,
wenn die Daten offentlich sind, also etwa sich aus dem
Telefonbuch ergeben.

Das DSG 2000 definiert alle Daten, mit deren Hilfe eine
Person identifiziert oder identifizierbar ist, als perso-
nenbezogen. Dazu gehoren z.B. Name, Anschrift, Ge-
burtsdatum oder Alter. Als solche Daten kdnnen aber
auch eine E-Mail-Adresse oder die — |P-Adresse eines
Computers gelten. Handelt es sich um so genannte —
.sensible Daten”, dann gilt ein generelles Verarbei-
tungsverbot mit gesetzlichen Ausnahmen und besonde-
ren Auflagen.

' )
DSG 2000, Grundrecht auf Datenschutz (Auszug)

§ 1 (1) Jedermann hat, insbesondere auch im Hinblick auf
die Achtung seines Privat- und Familienlebens, Anspruch
auf Geheimhaltung der ihn betreffenden personenbezo-
genen Daten, soweit ein schutzwiirdiges Interesse daran
besteht. Das Bestehen eines solchen Interesses ist aus-
geschlossen, wenn Daten infolge ihrer allgemeinen Ver-
fligbarkeit oder wegen ihrer mangelnden Riickfiihrbarkeit
auf den Betroffenen einem Geheimhaltungsanspruch nicht
zugéanglich sind.

(3) Jedermann hat, soweit ihn betreffende personenbe-

zogene Daten zur automationsuntersttitzten Verarbeitung

oder zur Verarbeitung in manuell, dh. ohne Automations-

unterstiitzung gefiihrten Dateien bestimmt sind, nach

Maligabe gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten (iber
ihn verarbeitet, woher die Daten stammen, und wozu
sie verwendet werden, insbesondere auch, an wen sie
libermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das
Recht auf Léschung unzuldssigerweise verarbeiteter

Daten.

\_ _/

Die Bedeutung des Datenschutzes zeigt sich auch darin,
dass in der Europdischen Menschenrechtskonvention
(EMRK] das ..Gebot der Achtung der Privatsphare” fest-
geschrieben ist.

KEMRK, Recht auf Achtung des Privat- und N

Familienlebens

Art. 8 (1) Jedermann hat Anspruch auf Achtung seines
Privat- und Familienlebens, seiner Wohnung und seines
Briefverkehrs.

(2) Der Eingriff einer éffentlichen Behérde in die Ausibung
dieses Rechts ist nur statthaft, insoweit dieser Eingriff ge-
setzlich vorgesehen ist und eine Mafinahme darstellt, die
in einer demokratischen Gesellschaft fir die nationale Si-
cherheit, die éffentliche Ruhe und Ordnung, das wirtschaft-
liche Wohl des Landes, die Verteidigung der Ordnung und
zur Verhinderung von strafbaren Handlungen, zum Schutz
der Gesundheit und der Moral oder zum Schutz der Rechte
und Freiheiten anderer notwendig ist. )




Sinn und Zweck dieser Regeln ist es, Gefahren wie Zer-
storung, Verfalschung und Verlust sowie Missbrauch
oder Diebstahl von Daten und/oder Systemen ebenso
wie Verstofe gegen das Urheberrecht abzuwenden.
Auch wird dadurch auf die Verantwortlichkeit der Nutze-
rinnen sowie der Schule als Betreiberin im Zusammen-
hang mit der PC-Nutzung hingewiesen.

Fir die Arbeit in virtuellen Lernumgebungen, die zum
grof3en Teil personliche Daten umfasst, ergeben sich
daraus gravierende Einschrankungen und Pflichten. So
verpflichtet das DSG 2000 Personen oder Organisatio-
nen, die mit personenbezogenen Daten arbeiten, Vor-
kehrungen fur den Datenschutz zu treffen.

/DSG 2000, DatensicherheitsmalBnahmen (Auszug)

§ 14. (1) Fur alle Organisationseinheiten eines Auftrag-
gebers (Anm.: Das ist jeder, der personenbezogene Daten
verarbeitet oder Ubermittelt, siehe § 4 Z 4) oder Dienst-
leisters, die Daten verwenden, sind Mafinahmen zur Ge-
wéhrleistung der Datensicherheit zu treffen. Dabei ist je
nach der Art der verwendeten Daten und nach Umfang
und Zweck der Verwendung sowie unter Bedachtnahme
auf den Stand der technischen Maglichkeiten und auf die
wirtschaftliche Vertretbarkeit sicherzustellen, dass die
Daten vor zufélliger oder unrechtméfiger Zerstorung und
vor Verlust geschitzt sind, dass ihre Verwendung ord-
nungsgemaéf erfolgt und dass die Daten Unbefugten nicht
zuganglich sind.

Die zu treffenden Maf3nahmen missen also unter Be-
ricksichtigung des Standes der Technik und der bei der
Durchfihrung erwachsenden Kosten ein Schutzniveau
gewahrleisten, das den von der Verwendung ausgehen-
den Risiken und der Art der zu schitzenden Daten an-
gemessen ist.

Man kann grundsatzlich zwei Ebenen fir die zu ergrei-
fenden Sicherheitsmafinahmen unterscheiden: eine
technische und eine organisatorische.

_/

2.1 Organisatorische Sicherheit

Wesentlich bei der organisatorischen Sicherheit ist der
Schutz der Daten gegen den Zugriff durch unbefugte
Personen. Dafiir ist vor allem auf den Umgang mit Pass-
wortern, die Zugriffsregelungen und eine Klassifikation
der Daten nach Vertraulichkeit zu achten. Darunter fal-
len aber auch allgemeine Ma3nahmen wie Netzwerk-
dokumentation, regelmaflige Kontrolle der Zugriffs-
stationen in EDV-Salen, Notebook-Klassen u.a. durch
Hausrundgange oder Mangelerfassung.

Nicht vergessen werden darf, dass diese Schutz-

mafnahmen immer auch die Sicherungskopien zu
umfassen haben!

Die wichtigsten Fragen dazu sind:

e Wer hat wann welchen Zugriff auf welche Daten?
e Wie wird mit = Log-Daten verfahren
(siehe dazu unten Pkt. 2.3)
e Welche SchutzmafBnahmen werden gegen Zugriffe
durch Dritte getroffen?
 Gibt es in der Schule eine ,Internet-Policy”?’
(siehe dazu auch den Kasten ,,Mdgliche Inhalte
einer ,Internet-Policy” der Schule”)

' Informationen dazu finden sich auch im BMUKK-Erlass ZL. 16.700/0019-11/8/2008: ,Einfaches und sicheres Schulnetz - IT-Einsatz und Internet Policy an Osterreichs Schulen”
sowie - am 15. Oktober 2010 aktualisiert und erweitert - im Informationserlass .Digitale Kompetenz an Osterreichs Schulen” im Rahmen der neuen IT- Strategie des bmukk ,.efit-21"

(BMUKK-Erlass ZL. 36.200/0043-1TuGM/2010)



/

Magliche Inhalte einer,,Internet-Policy” der Schule

1. Das Nutzen von illegalen oder fir die Schilerlnnen un-
geeigneten Inhalten ist in der Schule untersagt! Dazu
zdhlen jugendgefdhrdende und kinderpornographische
Inhalte sowie solche, die dem Verbotsgesetz unterliegen.

2. Die Internetnutzung darf den Betrieb in der Schule nicht
beeintrachtigen oder negativ beeinflussen und auch
nicht dem Ansehen der Schule/Klasse schaden.

3. Das Herunterladen/Nutzen von urheberrechtlich ge-
schiitztem Material (Musik, Filme, Programme, Fotos
etc.) darf in der Schule ohne Zustimmung der Urhebe-
rlnnen nicht erfolgen.

4. Die Uberméfige Nutzung von Speicherplatz oder das
iberméfBige Drucken sind im Sinne einer reibungslosen
Nutzung des Schulnetzes zu unterlassen.

5. Persénliche Daten dirfen Schilerinnen im Internet
nicht frei zugénglich bekannt geben.

6. Es diirfen nur Bilder/Filme/Aufnahmen von Personen
im Internet veroffentlicht werden, die auch damit ein-
verstanden sind oder fiir die es - im Fall von Schiilerin-
nen - eine Einverstdandniserkldrung der Eltern gibt.

7. Werden Dokumente aus dem Internet fiir Referate,
Hausarbeiten oder Ahnliches verwendet, werden die
betreffenden Passagen gekennzeichnet/zitiert und mit
der entsprechenden Quellenangabe versehen.

N

Um den Datenzugriff zu regeln, werden vom/von der
Dienstvorgesetzten jedem/r Benutzerln die Benutzer-
rechte und die fiir seine/ihre Téatigkeit erforderlichen
Zugriffsrechte zugeteilt. Umgesetzt auf eine virtuelle
Kursumgebung heifit das: Der/die Administratorin oder
Kurserstellerin teilt die Benutzerrechte und die fiir die
jeweilige Tatigkeit erforderlichen Zugriffsrechte zu.

Fiir die Arbeit in einem passwortgeschiitzten Bereich
(z.B. in einem Kurs auf einer Lernplattform) gelten
folgende Punkte:

e Jede/r Benutzerln verfiigt iber ein persdnliches
Passwort.

* Weitergabe des personlichen Passwortes sowie Ver-
wendung von gemeinsamen Passwortern fir mehrere
Benutzerlnnen sind nicht gestattet.

~

/

e Das personliche Passwort ist geheim zu halten und
gesichert aufzubewahren.

Lehrerinnen sind besonders betroffen, wenn im
verwendeten Programm personenbezogene Daten der
Schiilerinnen, also auch Noten u.a., einsehbar sind.

In diesem Fall gilt:

e Bei langerem Verlassen des Arbeitsplatzes ist der PC
vor unberechtigten Zugriffen zu schiitzen. Bei Dienst-
ende ist der PC auszuschalten bzw. eine Abmeldung
erforderlich.

e Esist darauf zu achten, dass Benutzerkonten bei lan-
gerer Inaktivitat automatisch geschlossen werden.

e Bei haufig von verschiedenen Personen benutzten
PCs (z.B. in EDV-Raumen) ist bei jedem (auch kurzem)
Verlassen des Arbeitsplatzes eine Abmeldung erfor-
derlich.

Fiir die Sicherung von personenbezogenen Daten sind
neben dem Datenschutzrecht auch Beamten-Dienst-
rechts- bzw. Vertragsbedienstetengesetze zu beach-
ten. Herauszustreichen ist:

e Das selbstandige Anlegen von Dateien mit personen-
bezogenen Daten (nicht Textverarbeitung) ohne ent-
sprechende = DVR-Meldung ist untersagt und rechts-
widrig.

e Eine Weitergabe der personenbezogenen Daten an
Unbefugte ist untersagt.

TIPP: Wenn Sie als LehrerIn also Daten aus dem
Schulverwaltungsprogramm bekommen, um diese
zum Anlegen von Benutzerlnnen lhres Online-
Kurses einzuspielen, missen Sie unbedingt dafur
sorgen, dass diese personenbezogenen Daten, die

ja durch das Bearbeiten der Profile durch die Schii-
lerlnnen noch mehr personalisiert werden, nicht
ohne ausdrickliche Erlaubnis an Dritte weiterge-
geben werden durfen bzw. dass Unbefugte nicht an
diese Daten herankommen.

Natirlich sollte das, was fir 6ffentlich zugangliche An-
wendungen (Blogs, — Wikis, soziale Netzwerke etc.)
selbstverstandlich ist, auch fir geschlossene Kurse be-
achtet werden. Empfehlen Sie den Schilerlnnen daher,
auch Profile in passwortgeschutzten virtuellen Lernum-
gebungen nicht mit persénlichen Daten zu fillen (z.B.:
Privatadresse, Telefonnummer)!



2.2 Technische Sicherheit

Die wesentlichen technischen Sicherheitsmafinahmen
missen zentral vom/von der Bereitstellerin der Lern-
umgebung getroffen werden.

Fir Lehrerlnnen bedeutet dies, dass sie nur solche
Software-Anwendungen einsetzen dirfen, bei denen die
Einhaltung der grundlegenden Sicherheitsstandards
sichergestellt ist.

Zu diesen Standards zahlen insbesondere:

* Verwendung redundanter Speicherverbinde

e Gewahrleistung einer akzeptablen Datenaktualitat im
Fall einer notwendigen Wiederherstellung bei Daten-
verlust (ausreichende Haufigkeit des Anlegens von Si-
cherheitskopien)

* Angemessene Dauer der Datenwiederherstellung

e Laufende Uberwachung der Systeme, um Ausfalle
rechtzeitig festzustellen

° Raumliche Trennung von laufendem System und Si-
cherheitskopien

e Schutz vor Schadsoftware (= Viren, — Trojaner, —
Wiirmer)

* Netzwerksicherheit

e Absicherung der technischen Einrichtung gegen au-
Bere Einwirkungen

Der BMUKK Erlass Zl. 36.200/0043-1TuGM/2010 . Digita-
le Kompetenz an Osterreichs Schulen” im Rahmen der
neuen IT- Strategie des bmukk ,.efit-21" (vom 15. Okto-
ber 2010) fiihrt konkrete IT-SicherheitsmafBnahmen zur
Abstimmung am Schulstandort an.

2.3 Auswertung von Log-Files und
Nutzungsstatistiken

Bei Nutzung eines EDV-Arbeitsplatzes im Schul-Netz-
werk (z.B. in den Computersalen] mit von der Schule
vergebenen Zugangsdaten oder auch bei Arbeit auf ei-
ner Lernplattform werden automatisch Zeit, Ort und
Nutzungsverhalten protokolliert. Diese Speicherung ist
erlaubt und sogar geboten, um Zugriffe auf personenbe-
zogene Daten, die ja immer einen Eingriff in das Grund-
recht auf Datenschutz bedeuten, zu dokumentieren (§
14 Abs 2 Z 7 DSG 2000).

Dariber hinaus stellt sich die Frage, ob und fur welche

Zwecke diese personenbezogenen Daten eingesehen
und verwendet werden dirfen. Nahe liegt zum Beispiel

10

die Auswertung der Daten, um Manipulationen, die

R

echner oder Systeme beschadigen (z.B. durch Viren)

aufzudecken oder sonstige schadliche Verhaltenswei-
sen im Rahmen der Aufsichtspflicht zu verhindern. Auch
zu padagogischen Zwecken kann es sinnvoll sein, die

N

utzungsdaten zu Uberprifen, zum Beispiel um fest-

zustellen, ob ein/e Schiilerln eine bestimmtes E-Lear-
ning-Modul abgerufen hat. Denkbar ist natirlich auch
die Erstellung und Auswertung von personenbezogenen

N

§
D

utzungsprofilen.

6 Abs 1 DSG 2000 legt fiir die ,Verwendung von
aten” folgende Grundsitze fest:

D

§

2.

SG 2000, Verwendung von Daten (Auszug) A

6. (1) Daten diirfen nur

1. nach Treu und Glauben und auf rechtméflige Weise ver-

wendet werden;

fur festgelegte, eindeutige und rechtméflige Zwecke
ermittelt und nicht in einer mit diesen Zwecken un-
vereinbaren Weise weiterverwendet werden; die Wei-
terverwendung fir wissenschaftliche oder statistische
Zwecke ist nach Mal3gabe der §§ 46 und 47 zulassig;

. soweit sie fiir den Zweck der Datenanwendung wesent-

lich sind, verwendet werden und (ber diesen Zweck
nicht hinausgehen;

. so verwendet werden, dass sie im Hinblick auf den Ver-

wendungszweck im Ergebnis sachlich richtig und, wenn
nétig, auf den neuesten Stand gebracht sind;

. solange in personenbezogener Form aufbewahrt wer-

den, als dies fiir die Erreichung der Zwecke, fir die sie
ermittelt wurden, erforderlich ist; eine ldngere Aufbe-
wahrungsdauer kann sich aus besonderen gesetzlichen,
insbesondere archivrechtlichen Vorschriften ergeben.




Der Folgeparagraph regelt die Zuldssigkeit der
Datenverwendung:

/DSG 2000, Zulassigkeit der Verwendung von Daten

~

§ 7. (1) Daten diirfen nur verarbeitet werden, soweit Zweck
und Inhalt der Datenanwendung von den gesetzlichen Zu-
stdndigkeiten oder rechtlichen Befugnissen des jeweiligen
Auftraggebers gedeckt sind und die schutzwiirdigen Ge-
heimhaltungsinteressen der Betroffenen nicht verletzen.

(2) Daten diirfen nur iibermittelt werden, wenn

1. sie aus einer geméafl Abs. 1 zuldssigen Datenanwendung
stammen und

2. der Empfénger dem Ubermittelnden seine ausreichen-
de gesetzliche Zustandigkeit oder rechtliche Befugnis -
soweit diese nicht auller Zweifel steht — im Hinblick auf
den Ubermittlungszweck glaubhaft gemacht hat und

3. durch Zweck und Inhalt der Ubermittlung die schutz-
wiirdigen Geheimhaltungsinteressen des Betroffenen
nicht verletzt werden.

(3) Die Zulassigkeit einer Datenverwendung setzt voraus,
dass die dadurch verursachten Eingriffe in das Grundrecht
auf Datenschutz nur im erforderlichen Ausmalf3 und mit
den gelindesten zur Verfiigung stehenden Mitteln erfolgen

und dass die Grundsétze des § 6 eingehalten werden. )

Unter welchen Umstanden die ,,schutzwiirdigen
Geheimhaltungsinteressen” nicht-sensibler Daten (D
sensible Daten sollten sich im allgemeinen Schulnetz-
werk bzw. auf Lernplattformen sowieso nicht befin-
den) verletzt werden, regelt § 8 Abs 1 DSG 2000:

/DSG 2000, Schutzwiirdige Geheimhaltungsinteres-

sen bei Verwendung nicht-sensibler Daten (Auszug)

~

§ 8. [1) Schutzwiirdige Geheimhaltungsinteressen sind

bei Verwendung nicht-sensibler Daten dann nicht verletzt,

wenn

1. eine ausdrtickliche gesetzliche Erméchtigung oder Ver-
pflichtung zur Verwendung der Daten besteht oder

2. der Betroffene der Verwendung seiner Daten zuge-
stimmt hat, wobei ein Widerruf jederzeit méglich ist und
die Unzuldssigkeit der weiteren Verwendung der Daten
bewirkt, oder

3. lebenswichtige Interessen des Betroffenen die Verwen-
dung erfordern oder

4. Uberwiegende berechtigte Interessen des Auftragge-

bers oder eines Dritten die Verwendung erfordern.

11



Absatz 3 fiihrt ndher aus, in welchen Féllen die
schutzwiirdigen Geheimhaltungsinteressen wegen
des Vorliegens iiberwiegend berechtigter Interessen
des Auftraggebers, also desjenigen, der die Daten
verarbeitet, nicht verletzt werden:

/DSG 2000, Schutzwiirdige Geheimhaltungsinteres-

sen bei Verwendung nicht-sensibler Daten (Auszug)

§ 8 (3) Schutzwiirdige Geheimhaltungsinteressen sind aus

dem Grunde des Abs. 1 Z 4 insbesondere dann nicht ver-

letzt, wenn die Verwendung der Daten

1. fir einen Auftraggeber des offentlichen Bereichs eine
wesentliche Voraussetzung fir die Wahrnehmung einer
ihm gesetzlich lbertragenen Aufgabe ist oder

2. durch Auftraggeber des offentlichen Bereichs in Erfiil-
lung der Verpflichtung zur Amtshilfe geschieht oder

3. zur Wahrung lebenswichtiger Interessen eines Dritten
erforderlich ist oder

4. zur Erfillung einer vertraglichen Verpflichtung zwischen
Auftraggeber und Betroffenem erforderlich ist oder

5. zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen des Auftraggebers vor einer Behér-
de notwendig ist und die Daten rechtmaf3ig ermittelt
wurden oder

6. ausschlief3lich die Ausiibung einer éffentlichen Funktion
durch den Betroffenen zum Gegenstand hat oder

7. im Katastrophenfall, soweit dies zur Hilfeleistung fir

die von der Katastrophe unmittelbar betroffenen Perso-

nen, zur Auffindung und Identifizierung von Abgéangigen

und Verstorbenen und zur Information von Angehérigen

notwendig ist; im letztgenannten Fall gilt § 48a Abs. 3.

\_

Jeder Verwendung von Daten hat also eine Interessen-
abwagung voranzugehen: das schutzwirdige Interesse
des/der Betroffenen und das berechtigte Interesse der-
jenigen Person, die die Daten auswertet. Im Zweifel ist
fur die Schutzwurdigkeit zu entscheiden.

Ob die Verwendung von Log-Files des Schulnetzwerks
oder der Lernplattform zulassig ist oder nicht, kann
nicht generell beantwortet werden. Die Zulassigkeit ist
vorrangig abhangig vom mit der Auswertung verfolgten
Zweck. Dazu ist auch von Bedeutung, wer in die Log-
Daten Einsicht nimmt und dass Menge und Art der
ausgewerteten Daten auf das notwendige Minimum be-
schrankt wird.

~

Das Interesse der Schule, Log-Files eines bestimmten
Zeitraums auszuwerten, um nachteilige (z.B. Herunter-
laden grofer Datenmengen) oder bewusst schadigende
(z.B. Einschleusen von Schadsoftware, Hacking) Syste-
meingriffe aufzuklaren, Uberwiegt wohl unzweifelhaft
gegenlber schutzwirdigen Geheimhaltungsinteressen.
Unter Umstanden ist eine Auswertung zu solch einem
Zweck schon durch die gesetzliche Aufsichtspflicht ge-
rechtfertigt. Zu beachten ist allerdings, dass dies nicht
bedeutet, dass jede Lehrkraft oder sonstige im Schul-
betrieb tatige Person Einsicht in die Daten nehmen
darf, sondern der Zugriff auf die konkret zustandigen
Personen beschrankt ist, also etwa Schulleitung, Kus-
tos/Kustodin und technische EDV-Administration. Der
Fokus darf Giberdies nicht auf konkrete Personen (Leh-
rerinnen, Schiilerlnnen) gerichtet werden, sondern die
Verhinderung von Schaden am IT-System hat im Mittel-
punkt des Interesses zu bleiben.?

Zu beachten ist weiter, dass eine solche Auswertung
immer nur der letzte Schritt (,ultima ratio”) sein darf.
Primar missen Schiilerlnnen mit geeigneten padago-
gischen Mitteln dazu gebracht werden, sich an die An-
weisungen der Lehrenden oder an eine vorhandene —
.Internet-Policy” der Schule zu halten. Erst wenn eine
Gefahrdung des Schulnetzwerkes Uber einen langeren
Zeitraum hinweg besteht und alle anderen Maglichkei-
ten ausgeschopft wurden, dies zu beheben, so konnen
auch die Log-Files genutzt werden.

In Bezug auf die Nutzung einer Lernplattform wird es
dem/der zusténdigen Fachlehrerln auch erlaubt sein, zu
padagogischen Zwecken die Login-Daten seiner/ihrer
Schilerlnnen abzurufen oder zu Uberprifen, ob auf ei-
nen bestimmten Lerninhalt zugegriffen wurde, wie hau-
fig bestimmte Lernmodule tatsachlich genutzt werden
u.a. Diese Daten sollten jedoch nicht dafiir verwendet
werden, um Schilerlnnen zur Rechenschaft zu ziehen.

Mit Sicherheit unzuldssig ist eine generelle Uberwa-
chung der Zugriffstatistiken oder die personenbezogene
Kontrolle der Internet-Nutzung auf Schul-PCs.

Mangels Rechtsprechung zu diesem Thema ist es im
Einzelfall sehr schwierig und nicht eindeutig zu ent-
scheiden, ob eine Auswertung von Log-Files und Nut-
zungsstatistiken zulassig ist oder nicht. Es ist daher
dringend zu empfehlen, zum einen alle Personen (also
Schiilerlnnen und Lehrerlinnen), die das Schulnetzwerk,
Schul-PCs oder Lernplattformen nutzen, dariiber zu in-
formieren, dass ihre Nutzung automatisch protokolliert

2 Saferinternet.at: Unterrichtsmaterial: Erst denken, dann klicken. - Schutz der Privatsphére im Internet. S. 7.

12



wird und gegebenenfalls nachvollzogen werden kann.
Zum anderen ist die Zustimmung einzuholen, die Nut-
zungsstatistiken unter bestimmten Bedingungen und
zu konkreten Zwecken auswerten zu dirfen. Solch eine
Einwilligung hat selbstverstandlich immer freiwillig zu
erfolgen. Gerade bei Datenauswertungen, die nicht un-
umganglich fur eine Aufrechterhaltung des ordnungs-
gemaflen Schul- und Unterrichtsbetriebs sind, muss
daher auch die Moglichkeit bestehen, ohne Furcht vor
Konsequenzen die Zustimmung nicht zu erteilen!

2.4 Handy & Notebook als digitale
Lernbegleiter

Immer haufiger werden mobile Endgerate als .digitale
Lernbegleiter” eingesetzt und fiir den Zugriff auf virtu-
elle Lernumgebungen genutzt. Aus datenschutzrechtli-
cher Sicht ist dabei vor allem problematisch, dass sich
die Gefahr des Verlusts des Gerats und damit aller dar-
auf gespeicherten Daten drastisch erhoht.

Es ist daher dringend davon abzuraten, Zugangsdaten
(Usernamen, Passworter) oder Benutzerprofile direkt
am Computer bzw. eben dem mobilen Endgerat abzu-
speichern. Obwohl — Internet-Browser diese den Nut-
zungskomfort stark erhohende Funktionalitat standard-
mafig anbieten, sollte bei mobilen Endgeraten diese
Moglichkeit generell deaktiviert werden.

Im Internet Explorer ist dies moglich im Meni ,.Extras”
— Internetoptionen” — Reiter ,Inhalte” = Button ,.Ein-
stellungen” bei , AutoVervollstdndigen™:

Die Checkbox ., Benutzernamen und Kennworter fir For-
mulare” deaktivieren = , 0K".

Bei .Mozilla Firefox” geht man dafiir ins Menti ,.Extras”
— ,Einstellungen™ = ,Sicherheit”.
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2.5 Konkrete datenschutzrechtliche
Fragestellungen?®

Diirfen Fotos von SchiilerInnen auf der Schulwebsite
veroffentlicht werden?

Haben die Eltern und die Schiilerlnnen selbst (ab 14
Jahren relevant) eine Einverstandniserkldrung (siehe
dazu Vorlage 3 im Anhang) gegeben, dann kénnen ihre
Fotos auf der Schulwebsite genutzt werden. Sorgen Sie
allerdings dafir, dass keine Namen zu Gesichtern zuor-
denbar sind. Damit soll sichergestellt werden, dass die
Schiilerlnnen nicht namentlich und bildlich verknipft
rickverfolgt werden konnen. Fotos der gesamten Klas-
se veroffentlichen Sie z.B. am besten nur mit Klassen-
nennung, aber ohne die Namen der einzelnen Schiile-
rinnen anzugeben.

Zu beachten sind allerdings die Urheberrechte des Fo-
tografen bzw. der Fotografin (siehe naher dazu unten
Pkt. 3.5).

Fotos, die fur Schilerlnnen oder andere abgebildete
Personen nachteilig sein kdnnten (z.B. freizligig beklei-
det, betrunken), diirfen nicht veroffentlicht werden. Sie
verletzen das ,Recht am eigenen Bild".

Diirfen Geburtsdaten von Schiilerinnen, z.B. im Zuge
von Sportveranstaltungen, veroffentlich werden?

Empfehlenswert ist, davon abzusehen! Dies kann einer-
seits das Personlichkeitsrecht der Schiilerinnen verlet-
zen, aber auch z.B. zur Erstellung von Personlichkeits-
profilen, zu Identitatsklau und Belastigungen fihren.
Wenn Sie die Daten trotzdem veroffentlichen mochten,
holen Sie dafiir eine Einverstandniserklarung bei den
Eltern und den SchiilerInnen ein.

Diirfen Schiilerinnen im Zuge von Unterrichtspro-
jekten einander fotografieren und diese Fotos in der
Projektdokumentation nutzen?

Auch hier gilt, dass vorab eine Einverstandniserklarung
der Eltern bzw. der SchiilerInnen vorliegen muss, damit
dies rechtlich abgesichert erfolgen kann. Daruber hin-
aus muss die Veréffentlichung eines Fotos/Videos im-
mer mit allen abgebildeten Personen abgestimmt sein.

Diirfen Schiilerinnen Lehrerinnen fotografieren und
diese Fotos veroffentlichen?

Auch dies ist selbstverstandlich nur mit Zustimmung
moglich, ansonsten besteht zumindest ein Anspruch

auf Loschung von der betreffenden Internet-Seite. Zu-
satzlich zu allgemeinen zivil- oder urheberrechtlichen
Bestimmungen ist nach dem DSG 2000 in den meisten
Fallen schon die unbefugte Aufnahme von Bildern, die
(identifizierbare) Personen abbilden, verboten.

Gegebenenfalls empfiehlt es sich, Schiilerlnnen darauf
hinzuweisen, dass die Veroffentlichung insbesondere
von herabwiirdigenden Bildern oder Filmen Schadener-
satzpflichten (§ 33 DSG 2000) oder sogar strafrechtliche
Konsequenzen (§ 51 DSG 2000) nach sich ziehen kann
(siehe auch unten Pkt. 2.6).

Darf man E-Mail-Adressen auf der Schulwebsite ver-
offentlichen?

Generell dirfen nur solche Daten auf der Website ver-
offentlicht werden, fir die es die Zustimmung der be-
treffenden Personen (bzw. deren Eltern) gibt. Werden
E-Mail-Adressen online gestellt, z.B. um die Kontakt-
aufnahme der Eltern mit Lehrenden zu erleichtern,
veroffentlichen Sie die E-Mail-Adresse entweder als
Bilddatei oder ohne den Klammeraffen (z.B. name (at)
schule.at), um = Spam fiir die betreffenden Personen zu
vermeiden. Private Telefonnummern sollten prinzipiell
nicht auf eine Website gestellt werden.

2.6 Haftung

Fur Personen, die gegen die im Datenschutzgesetz an-
gefiihrten Regelungen schuldhaft verstof3en, kann die
Verpflichtung zum Schadenersatz eintreten. Flir schwe-
re Verstéfe drohen strafrechtliche Konsequenzen (§ 51
DSG 2000). Dariiber hinaus ist ein derartiger Verstof als
Dienstpflichtverletzung zu werten (siehe dazu auch die
Verpflichtungserklarung fiur Lehrerlnnen im Anhang,
Vorlage 1).

2.7 Hilfreiche Links

« QOsterreichische Datenschutzkommission (DSK) - in
Osterreich geltende Gesetze zum Datenschutz:
http://www.dsk.gv.at/site/6200/default.aspx

e |Internet4Jurists, Datenschutz im Internet:
http://www.internet4jurists.at/intern27.htm

* Rechtsinformationssystem des Bundes (RIS):
http://www.ris.bka.gv.at/

3 Teilweise entnommen aus: Saferinternet.at: Unterrichtsmaterial: Erst denken, dann klicken. - Schutz der Privatsphére im Internet. S. 6f.
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3. Urheberrecht

Das Urheberrecht schiitzt Werke, die eine ,eigentim-
liche” - das heifit eine individuelle oder originelle -
geistige Schopfung auf den Gebieten der Literatur, der
Tonkunst, der bildenden Kunst und der Filmkunst sind.
Voraussetzung fur den Schutz ist, dass ein Uber das All-
tagliche hinausgehendes Mindestmall an Originalitat
und Individualitat sowie ein erkennbares geistiges Kon-
zept vorliegen. Es muss sich allerdings nicht um Kunst
im engeren Sinn handeln. Geschitzt sind Werke der
Literatur (Romane, Erzéhlungen, Gedichte, aber auch
Computerprogramme), Werke der Musik (Opern, Ope-
retten, Musicals, Lieder, Chansons, Schlager und Pop-
Songs), Werke der bildenden Kunst (von Gemalden bis
zu Computergrafiken) sowie Werke der Filmkunst (vom
Spielfilm bis zum Werbespot). Ebenfalls geschiitzt sind
so genannte ,Sammelwerke”. Das sind Sammlungen,
die in Folge der Zusammenstellung einzelner Beitrage
zu einem einheitlichen Ganzen eine eigentimliche geis-
tige Schopfung darstellen - z.B. eine Enzyklopadie. In-
dividualitat und Originalitat liegen hier also in der Aus-
wahl oder in der Anordnung der Einzelteile.

Neben den Werken fallen auch bestimmte Leistungen
unter den Schutz des geistigen Eigentums. Das Ur-
heberrechtsgesetz bezeichnet diese Rechte als ,ver-
wandte Schutzrechte” oder ,Leistungsschutzrechte”.
Konkret handelt es sich dabei um die Leistungen von
austibenden Kinstlerinnen (Auffihrungen, Vortrage),
von Tontragerherstellerlnnen (Musikproduktionen),
von Fotograflnnen (Herstellung von Lichtbildern), von
Sendeunternehmen, von Herausgeberlnnen nachge-
lassener Werke und von Herstellerlnnen investitions-
intensiver Datenbanken. Am Beispiel Musik-CD lasst
sich anschaulich zeigen, dass bei ein und demselben
Trager geistiges Eigentum mehrerer Rechteinhaberin-
nen bestehen kann: Komposition und Text eines Songs
fallen unter den Werkschutz der Musikautorinnen, die
Auffiihrung ist durch das Leistungsschutzrecht der aus-
ibenden KiinstlerInnen (Interpretinnen) und die Musik-
aufnahme durch das Leistungsschutzrecht der Tontra-
gerherstellerinnen (Produzentinnen) geschiitzt.

Das Urheberrecht besteht aus einem Bindel vermo-
gensrechtlicher und personlichkeitsrechtlicher Befug-
nisse, die auch als Verwertungsrechte und Urheberper-
sonlichkeitsrechte bezeichnet werden.

Es werden im Wesentlichen folgende Verwertungs-
rechte unterschieden:

e Vervielfaltigungsrecht
e Verbreitungsrecht

* Bearbeitungs- und Ubersetzungsrecht

* Senderecht

e Vortrags-, Auffihrungs- und Vorfihrungsrecht

e Zurverfigungsstellungsrecht (das Recht, ein Werk
online zur Verfligung zu stellen)

Grundsatzlich sind die Verwertungsrechte ausschlief3-
liche Rechte oder Exklusivrechte der Rechteinhaberin-
nen, auf deren Grundlage sie bestimmte Verwertungen
- eventuell gegen Entgelt - erlauben oder auch unter-
sagen konnen.

Die Urheberpersadnlichkeitsrechte schiitzen die ideel-
len Interessen der Rechteinhaberinnen. Dazu zdhlen
im Wesentlichen:

e Veroffentlichungsrecht (das Recht zu bestimmen, ob,
wann, wie und durch wen ein Werk erstmals der 0f-
fentlichkeit zuganglich gemacht wird)

e Schutz der Urheberschaft (das Recht, die Urheber-
schaft in Anspruch zu nehmen, wenn diese bestritten
oder das Werk einem anderen zugeschrieben wird)

e Recht auf Urheberbezeichung (das Recht, tiber die Ur-
heberbezeichung zu entscheiden)

e Recht auf Werkschutz (Schutz vor ungenehmigten
Werkveranderungen)

Urheberrechte und Leistungsschutzrechte entstehen
bereits durch die Schopfung des Werkes bzw. durch die
Erbringung der Leistung selbst (Realakte) - einer Re-
gistrierung oder Anmeldung bedarf es nicht.

Daher kénnen auch Schiilerlnnen - unabhéangig von ih-
rem Alter - an den von ihnen erstellten Arbeiten Urhe-
berrechte oder Leistungsschutzrechte erwerben.

Anders als das zeitlich unbegrenzte Sacheigentum
ist der urheberrechtliche Schutz zeitlich begrenzt. Die
Schutzfristen sind unterschiedlich, je nachdem, um
welchen Schutzgegenstand es sich handelt:

e Das Urheberrecht an Werken endet grundsatzlich 70
Jahre nach dem Tod des Urhebers bzw. der Urhebe-
rin (bzw. des letzten Miturhebers/der letzten Mitur-
heberin).

Die Schutzfrist fir Musikaufnahmen (Leistungsschutz-
rechte der Produzentinnen und Interpretinnen) betrégt
in Osterreich 50 Jahre ab der Veroffentlichung.

Die Schutzfrist fir Filmwerke endet 70 Jahre nach dem
Tod des/der Letztverstorbenen aus dem Personen-
kreis des Hauptregisseurs bzw. der Hauptregisseurin,
des Urhebers bzw. der Urheberin des Drehbuchs, der
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Dialoge und des fir das Filmwerk besonders geschaf-
fenen Werkes der Tonkunst.

Die Schutzfrist fir Leistungsschutzrechte der Film-
darstellerinnen betragt 50 Jahre ab Ablauf des Jah-
res, in dem die Auffihrung stattgefunden hat bzw.
wenn die Auffihrung vor Ablauf dieser Frist auf Bild-
oder Schalltontrager festgehalten wurde, 50 Jahre
nach der Veroffentlichung.

Fur Erstherausgeberinnen nachgelassener Werke be-
tragt die Schutzfrist nur 25 Jahre.

Fir Datenbankherstellerlnnen nur mehr 15 Jahre.

Nach Ablauf der Schutzfrist steht das Werk bzw. die
Leistung generell zur beliebigen Nutzung zur Verfiigung.

3.1 E-Learning-Sequenzen fiir eine
geschlossene Lerngruppe
(,.virtueller Klassenraum®)

E-Learning-Sequenzen beinhalten selbst erstellte
Lernobjekte und Arbeitsblatter, eingescannte Bilder
und Buchseiten, Bilder und Audiodateien aus dem Web,
Simulationen und Videosequenzen. Neben Ausschnit-
ten konnen auch Ganzwerke eingebunden sein. Damit
entstehen neue, durchaus eigenstandige multimediale
Werke, die aus urheberrechtlicher Sicht am besten mit
einem Sammelwerk oder einem Datenbankwerk vergli-
chen werden kdnnen.*

Wenn diese E-Learning-Sequenzen keine Inhalte aus
Schulbiichern (also aus all jenen Werken, die ihrer Be-
zeichnung oder Beschaffenheit nach fir den Schul- und
Unterrichtsgebrauch bestimmt sind) enthalten und die
erforderlichen Quellenangaben gemacht wurden, erlau-
ben die Bestimmungen der freien Werknutzung fir den
Schul- und Unterrichtsgebrauch (insbesondere § 42 Abs
6 UrhG) unter bestimmten Voraussetzungen den Ein-
satz dieser Werke im Unterricht ohne weitere Berech-
tigungen. Urheberlnnen missen dann diese Nutzungen
dulden, in manchen Fallen erhalten sie als finanziellen
Ausgleich einen Anspruch auf angemessene Vergitung,
der von Verwertungsgesellschaften wahrgenommen
wird. Von Verwertungsgesellschaften wahrgenomme-
ne Vergutungsanspriiche der Rechteinhaberlnnen gibt
es etwa bei der Filmvorfihrung zu Unterrichtszwecken,
bei der Reprografie (Gerdte- und Betreibervergiitung)
und bei der Privatkopie (Leerkassettenvergiitung). Bei
der Werkverwendung in Zitaten oder im Rahmen der

Berichterstattung Uber Tagesereignisse erhalten die
Urheberinnen keinen finanziellen Ausgleich.

Zwingende Voraussetzungen fiir die freie Werknutzung
fiir den Schul- und Unterrichtsgebrauch sind:

1. Die Inhalte werden entweder auf einem mobilen Da-
tentrager oder mit Passwortschutz auf dem Schul-
server bzw. einer Lernplattform

2. fur eine einzelne Lerngruppe und

3. Uber einen klar definierten Zeitraum angeboten.

Solange sich Lehrerinnen und Schiilerinnen in die-
sem klar abgesteckten Rahmen (Zugang nur fiir die
Mitglieder der Lerngruppe iiber einen festgelegten
Zeitraum hinweg) bewegen, ist lediglich Folgendes zu
beachten:

e Alle Inhalte missen mit dem richtigen Quellenver-
merk versehen sein.

e Esdirfen keine Inhalte aus Schulbiichern (also aus all
jenen Werken, die ihrer Bezeichnung oder Beschaf-
fenheit nach fiir den Schul- und Unterrichtsgebrauch
bestimmt sind) stammen.®

TIPP: Nutzen Sie das vielfaltige Angebot von SbX.

Hier bieten die Schulbuchverlage interaktive Ubun-
gen zu den Schulbiichern an!

Werden diese Grenzen allerdings verlassen, werden alle
urheberrechtlichen Bestimmungen wirksam, wie sie fur
die Veroffentlichung von Werken gelten.

3.2 Verbreitung von Werken auBBerhalb der
Grenzen des virtuellen Klassenraums

Die Verbreitung von [multimedialen) Werken aufBerhalb
des virtuellen Klassenraums fallt nicht unter die Privile-
gierung der freien Werknutzung fir Zwecke des Unter-
richts (siehe oben Pkt. 3.1). Dies ist zum Beispiel dann
der Fall, wenn das Werk

* im Web veroffentlicht wird (z.B. auf einer Schulhome-
page),

e auch von anderen Lerngruppen verwendet werden
kann oder

* Vgl. Wolfgang Scherzer: eLearning und Urheberrecht, Master Thesis, Donau-Universitat Krems 2005, S. 44ff

° UrhG § 42. (1/6) http://www.internet4jurists.at/urh-marken/privatkopie_oe01.htm [27.7.2007]
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* nach Beendigung des Lehrgangs fir eine spatere Ver-
wendung auf einem Webserver/Schulserver verbleibt.

Als Veréffentlichung gilt die Verbreitung im Ubrigen im-
mer dann, wenn ein Zugang Uber das Internet einer gro-
Beren Gruppe ermoglicht wird. Dies trifft auf — Blogs,
offentliche Foren, = Podcasts, Dateienverzeichnisse im
Intranet und auf = FTP-Server zu und umfasst selbst-
verstandlich auch — File-Sharing (siehe dazu naher un-
ten Pkt. 3.5).

In all diesen Fallen ist von dem/der Rechteinhaberln
die entsprechende Berechtigung einzuholen. Dies kann
unter Umstanden dadurch vermieden werden, dass -
soweit maoglich und sinnvoll - nicht die Inhalte selbst,
sondern Links zu ihnen bereitgestellt werden. Dabei ist
grundsatzlich davon auszugehen, dass jemand, der eine
Website frei ins Internet stellt, mit einem Link auf sei-
ne Website einverstanden ist, wenn diese in der Weise
erfolgt, dass Nutzerlnnen bei Betatigen des Hyperlinks
unter vollstandigem Verlassen der verlinkenden Web-
site direkt und endgiltig auf die Homepage oder eine
dahinter liegende Page (— Deep Link) der verlinkten
Website gefiihrt werden.

Das Urheberrecht fiir Fotos liegt beim Fotografen
bzw. der Fotografin - also nicht bei abgebildeten

Schiilerlnnen oder Lehrerinnen (siehe ndaher unten
Pkt. 3.5)!

Die Berechtigung unterscheidet sich hinsichtlich der
Art der konkreten Nutzung, des verwendeten Mediums
und des geplanten Verwendungszwecks, sodass oft eine
direkte Kontaktaufnahme mit den Urheberlnnen not-
wendig ist. Vielfach sind aber auch die unter Impressum
oder Copyright vorhandenen Hinweise bereits ausrei-
chend.

3.3 Download von Werken aus dem Internet

Ob der reine Download von Musik oder Filmen aus dem
Internet (also ohne das Musikstiick selbst wieder anbie-
ten zu wollen) erlaubt ist, ist unter Juristinnen umstrit-
ten. Eine eindeutige Antwort auf diese Frage ist derzeit
leider nicht moglich. Sie bleiben jedenfalls auf der si-
cheren Seite, wenn Sie es nicht tun.

Ebenso ist Vorsicht beim Download und der Weitergabe
von Software geboten. Auch diese ist als Werk urheber-
rechtlich geschiitzt (siehe auch oben Pkt. 3).

TIPP: Oft gibt es gute Alternativen zu Software-An-
wendungen, die kostenlos genutzt werden durfen.

Diese werden meistens als ,Freeware” oder —
.Open Source” angeboten.

3.4 Creative Commons (cc)

Im Internet sind allerdings auch viele Inhalte zu finden,
deren Nutzung - ohne weitere Nachfrage - von den Ur-
heberlnnen gestattet wurde. Solche Inhalte - es gibt
Musik, Texte, Fotos und sogar ganze Filme - nennt man
.Open Contents” (oder .freie Inhalte”).

@creative
commons

Ein unkompliziertes Lizensierungssystem, das den Nut-
zerlnnen viele Unannehmlichkeiten ersparen kann, ist
.Creative Commons”. Creative Commons (cc) ist eine
weltweite Bewegung von Kreativen. Die Aktivitaten wer-
den Uber eine Non-Profit-Organisation mit Sitz in Stan-
ford, Kalifornien, koordiniert. In vielen Landern der Erde
gibt es lokale Partnerorganisationen, die die Umsetzung
von Creative Commons in nationales Recht Gibernehmen.

Das Creative Commons-Lizensierungssystem soll es
Urheberlnnen geschiitzter Werke ermaglichen, die Nut-
zungsrechte an ihren Werken auf intelligente und unbu-
rokratische Weise zu regeln, und mochte so maoglichst
viele Urheberlnnen dazu motivieren, ihre Werke der
Offentlichkeit zuganglich zu machen - ganz nach dem
Motto: Trag bei zu einem Pool freier Werke und profitiere
selbst davon!

Jede Creative Commons-Lizenz erlaubt das Kopieren,
Verteilen und Benutzen des Werks, solange die vom Ur-
heber bzw. von der Urheberin festgesetzten Bedingun-
gen eingehalten werden. Die unterschiedlichen Creative
Commons-Lizenzen sind aus einzelnen Bausteinen, den
.Lizenzelementen”, zusammenge-

setzt und anhand einfach nachvoll-
ziehbarer Icons (Symbole) erkennbar.  EIIEHINESEG

¢ Anika Loskot: Welche urheberrechtlichen Problematiken sind beim Setzen von Hyperlinks von der eigenen Website zu anderen Websites zu beachten?
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Uber Creative Commons kdnnen zum einen Nutzungs-
rechte an eigenen Werken auf intelligente und unbi-
rokratische Weise geregelt werden. Creative Com-
mons bietet ein einfaches Interface zur Lizensierung
von kreativen Werken an: Das passende Lizenzmodell
muss einfach ausgewahlt und beim Werk entsprechend
ausgewiesen werden (siehe dazu auch unten Pkt. 4.4).
Schon sind die Nutzungsbedingungen urheberrechtlich
bindend geregelt.

Zum anderen konnen Werke unter Creative Commons-
Lizenz Uber http://search.creativecommons.org oder
andere Portale gezielt gesucht werden. Die Nutzung
dieses wachsenden Pools vermeidet die sonst mit der
Verwendung von Werken aus dem Internet verbundenen
urheberrechtlichen Schwierigkeiten und Risiken.

3.5 File-Sharing

.Durch eine zunehmend scharfere Verfolgung von Ur-
heberrechtsverletzungen durch die Industrie wird [..].
die Gefahr immer greifbarer, dass CD-kopierende Schii-
ler/innen tats&chlich als Kriminelle verfolgt werden."’
Schiilerlnnen kopieren CDs fur Mitschilerinnen, stellen
diese in Online-Tauschborsen zur Verfiigung und sind
besonders stolz, Filme schon vor dem Kinostart gese-
hen zu haben.

Aus urheberrechtlicher Sicht sind die einzelnen mit
File-Sharing verbundenen Handlungen folgenderma-
Ben zu beurteilen: Die Verbreitung/Veréffentlichung
von urheberrechtlich geschiitzten Werken via Internet
ohne Zustimmung der Rechteinhaberlnnen ist verbo-
ten. In virtuellen Lernumgebungen unterliegt die Zur-
verfiugungstellung zu Unterrichtszwecken allerdings
unter Umstdnden der .freien Werknutzung” (siehe
oben Pkt. 3.1J.

Bei der Beschaffung von urheberrechtlich geschitzten
Werken ist zu differenzieren: Erlaubt ist das Kopieren
von CDs und DVDs fir den privaten Gebrauch, solange
dabei nicht ein Kopierschutz umgangen wird. Umstrit-
ten ist, ob ein Download aus dem Internet zulassig ist
(siehe dazu naher oben Pkt. 3.3).

Ungeachtet der rechtlichen Rahmenbedingungen hat
sich File-Sharing zu einem weit verbreiteten Phanomen
im Internet entwickelt. Weil der Musik- und Filmindu-

strie dadurch enorme Einbuf3en entstanden, werden
Internet-Nutzerlnnen, die File-Sharing praktizieren, ge-
zielt verfolgt.

Die Unterhaltungsindustrie ermittelt dazu mittels Soft-
ware die IP-Adressen von Nutzerlnnen, die auf File-Sha-
ring-Borsen Musik oder Filme anbieten. Auf gerichtli-
che Aufforderung missen — Internet Service Provider
die der IP-Adresse entsprechenden Kundendaten he-
rausgeben. Allerdings wurde in Osterreich bisher die
Auskunftsverpflichtung von Internet Service Providern
nicht sehr streng gehandhabt. Auch eine strafrechtliche
Verfolgung war eher selten.

Zurzeit wird allerdings eine Verscharfung dieser Rege-
lungen vorgesehen. Es ist zu erwarten, dass Nutzerln-
nen von File-Sharing-Borsen in Zukunft deutlich schar-
fer verfolgt werden als bisher.

Links zum Thema:

e http://de.wikipedia.org/wiki/Filesharing

e http://www.saferinternet.at/themen/
urheberrechte/#c792
http://futurezone.orf.at/stories/1640349/

o http://www.internetéjurists.at/news/aktuell48a.htm
e http://www.internetéjurists.at/literatur/czadilek%20
staudigl%20-%Z20intellectual%20property%20%20
filesharing.pdf
http://www.internet4jurists.at/urh-marken/urh01.
htm#Werknutzungen

Relevante Gesetzestexte finden Sie hier:

e http://www.bmukk.gv.at/schulen/recht/gvo/schug.xml

e http://ris.bka.gv.at/Bundesrecht/
(Urheberrechtsgesetz)

3.6 Konkrete Fragestellungen

Wie zitiert man Quellen aus dem Internet?

Wie in gedruckten Werken muss genauso beim Zitie-

ren von Texten aus dem Internet die Quelle angefihrt
werden.

7 Markus Niederastroth und Marina Haase: Urheberrecht am Beispiel Filesharing.
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TIPP: Erklaren Sie das Wie und Warum auch lhren

Schilerlnnen und seien Sie ihnen ein gutes Vorbild.

Es gibt keine fixen Zitierrichtlinien, aber folgende
Punkte sollte man beriicksichtigen:

e Autorln, Institution

e Titel der Site, des Dokuments

e Internet-Adresse (= URL)

e Datum, an dem die Quelle erstellt wurde?®
e Seitenangabe bei PDF-Dokumenten

e Abrufdatum der Quelle

-

Beispiel:

Artikel ,Zitieren von Internet-Quellen” In: ,Werner
Stangls homepage der internetunterstiitzen Lehre”.
Online im Internet: URL http://paedpsych.jk.uni-linz.
ac.at/internet/arbeitsblaetterord/LITERATURORD/
ZitationimInternet.html

\[abgerufen am 21. September 2010)

~

/

Webseiten, bei denen weder Ort, Erstellungsdatum oder
eine sonstige, brauchbare Zusatzinformation der Urhe-
berlnnen festzustellen ist, sollten gar nicht erst verwen-
det werden. Schiilerlnnen sollen daran gewohnt werden,
nur gesicherte Informationen zu verwenden.

Viele Software-Systeme mit dynamischen, sich also
h&ufig andernden Inhalten (z.B. Weblogs und Wikis) bie-
ten sogenannte = ,Permalinks” an. Diese ermdglichen
einen verlasslichen, also nachvollziehbaren Verweis auf
einen konkreten Inhalt.

Ist ein Nachweis notwendig, dass der zitierte Inhalt tat-
sachlich im Internet verfigbar war, so kann man entwe-
der die betreffende Seite mittels = Screenshot selbst
archivieren oder eigens daflr entwickelte Archivierungs-
dienste nutzen (siehe z.B. http://www.webcitation.org/).

-

Vorsicht bei ,,Wikipedia“!

Das Parade-Beispiel einer viel zitierten Internet-Seite
ist die enorm umfangreiche und stetig wachsende
Online-Enzyklopadie Wikipedia. lhre Inhalte werden von
Internet-Nutzerinnen aus der ganzen Welt erstellt und
aktuell gehalten. Jede/r kann - auch anonym - mitar-
beiten. Die Richtigkeit der Inhalte soll durch Selbst-
regulation auf Basis wechselseitiger Kontrolle aller
Userlinnen sichergestellt werden. Dies funktioniert in
hohem Mafle, aber eine Garantie fir Richtigkeit und
Vollstandigkeit gibt es nicht. So werden Inhalte immer
wieder gezielt manipuliert (und erst nach einiger Zeit,
wenn Uberhaupt, richtiggestellt).

Eine Kontrolle zu zitierender Inhalte mittels Quellen-
vergleich ist daher unbedingt notwendig. Die Zitation
von Wikipedia in wissenschaftlichen Arbeiten ist ein
kontrovers diskutiertes Thema. Vermitteln Sie dies

\Ihren Schilerlnnen! J

~

TIPP: Eine sehr interessante Erfahrung fir Schii-
lerinnen und Lehrerlnnen ist das direkte Anschrei-
ben der im Impressum einer Website genannten
Autorlnnen oder Institutionen, um eine Genehmi-
gung zur Verwendung oder Veroffentlichung von

Fotos und Beitragen zu erhalten. Geben Sie in Ihrer
E-Mail unbedingt den Rahmen und genauen Ver-
wendungszweck an und bieten Sie im Gegenzug die
Moglichkeit, das Ergebnis lhrer Unterrichtsarbeit
zu betrachten.

Weiterfiihrende Links zum Thema Zitation:

e http://www.univie.ac.at/Geschichte/htdocs//upload/
igh/File/zitreg.pdf (S. 6 f.)

e http://www.univie.ac.at/gonline/htdocs/site/browse.
php?a=2170&arttyp=k

e http://paedpsych.jk.uni-linz.ac.at/internet/
arbeitsblaetterord/LITERATURORD/ZitationimInternet.
html (mit ausfihrlicher Linksammlung)

o http://www.wissenschaftliches-arbeiten.org/
zitierregeln/internet-seiten.htm!

e http://www.ub.uni-duesseldorf.de/home/ik/zit/
zitiervorschriften (Linksammlung)

e http://www.ub.fu-berlin.de/service_neu/einfuehrung/
bookmarks/zitieren.html (Linksammlung)

& Ein Tagesdatum bei einer Ressource im Internet kdnnte sowohl das Datum der Erstellung oder der letzten Anderung als auch das Datum des letzten Zugriffs durch den/die Zitierende/n
bedeuten. (siehe: . Zitieren von Internetquellen”. In: Wikipedia: Die freie Enzyklopadie. . Zitieren von Internetquellen” Stand: 5.1.2007. Online in:

http://de.wikipedia.org/wiki/Zitieren_von_Internetquellen)
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Gibt es besondere urheberrechtliche Regeln fiir
Bilder, Musik oder Videoclips aus dem Internet?

Fir Bilder, Musik und Videoclips aus dem Internet gel-
ten dieselben Regelungen wie fir Texte (siehe ausfiihr-
lich oben Pkt. 3).

Bitte beachten Sie, dass unter Umstanden auch da-

tenschutzrechtliche Bestimmungen relevant sein
konnen (siehe oben Pkt. 2)!

Die Grundregel lautet, dass eine Verbreitung von der-
artigen Dateien, die Uber einen bestimmten virtuellen
Klassenraum hinausgeht, nur mit Zustimmung der
Urheberlnnen gestattet ist. Innerhalb eines virtuellen
Klassenraumes, der mit Benutzernamen und Passwort
geschutzt ist und auf die Anzahl der Lernenden aus ei-
ner Klasse/einem Lehrgang beschrankt ist, ist die Situ-
ation einfacher (siehe oben Pkt. 3.1).

Die Zustimmung zur Verbreitung von Bildern, Musikauf-
nahmen oder Videoclips wird ublicherweise nur gegen
(oft hohes) Entgelt erteilt.

TIPP: Nutzen Sie als Quellen Bilder- und Video-
sammlungen, deren Inhalte generell frei zur Verfi-
gung stehen oder unter einer Creative Commons-
Lizenz (siehe oben Pkt. 3.4) veroffentlicht wurden!
Zitieren mussen Sie aber selbstverstandlich auch in
diesem Fall. Beispiele fir frei verwendbare Quellen

sind:

* http://www.freefoto.com

* http://www.flickr.com (auf urheberrechtlich ge-
schiitzte Bilder wird eigens hingewiesen)

* http://www.youtube.com (hier werden Sie ohnehin
nur einen Link benutzen)

Selbst produzierte Fotos, Videos oder auch Musik oder
Textdokumente kénnen Sie jederzeit auf einer geschlos-
senen Plattform zur Verfiigung stellen. Sobald Sie diese
aber der Offentlichkeit zuganglich machen, kdnnen un-
ter Umstanden auch fiir diese Werke Datenschutz- (sie-
he Pkt. 2) und Urheberrechtsbestimmungen relevant
werden (z.B. das ,Recht am eigenen Bild", siehe Uber-
nachster Absatz).

Welche Urheberrechtsbestimmungen sind fiir
Klassen- oder Portraitfotos relevant?

Wurden Klassen- oder Portraitfotos von einem Fotogra-
fen bzw. einer Fotografin in der Schule aufgenommen
und diese nicht ausdricklich fir die Schulhomepage
gemacht, so ist eine Zustimmung zur Veroffentlichung
auf der Homepage einzuholen. Das Urheberrecht fir
Fotos liegt beim Fotografen bzw. der Fotografin - also
nicht bei den abgebildeten Schiilerlnnen oder Lehrerin-
nen. Das gilt auch fir den Fall, dass diese fir die Fotos
bezahlt haben und die Fotos in deren Eigentum Uberge-
gangen sind. Handelt es sich bei den Aufnahmen zum
Beispiel um Passfotos, diirfen sie ohne Zustimmung
des Fotografen bzw. der Fotografin nur zu Zwecken ge-
braucht werden, fir die man Passbilder ublicherweise
verwendet. Dazu zahlt nicht deren Platzierung auf einer
Homepage.’

Selbst wenn das urheberrechtliche ,,Recht am eigenen
Bild” (siehe folgend unten) in den meisten Fallen kei-
ne Zustimmung der Abgebildeten bzw. der/des Erzie-
hungsberechtigten (siehe Einverstdndniserklarung im
Anhang) zu einer Veroffentlichung von Klassen- oder
Portraitfotos erfordert, sollte diese u.a. aus Daten-
schutzgriinden (siehe oben Pkt. 2.5) unbedingt eingeholt
werden.

Erhohte Aufmerksamkeit ist bei jenen Darstellun-
gen angebracht, die aus verschiedenen kulturellen
und moralischen Griinden zu Irritationen fiihren
konnen (z.B. Fotos im Schwimmbad, im Turnun-

terricht, in der Disco etc.). Vermeiden sie die Ver-
offentlichung von Einzelbildern von Schiilerinnen,
um die missbrauchliche Verwendung dieser Bilder
zu vermeiden!

Was ist das ,,Recht am eigenen Bild“?

Das Urheberrecht regelt auch das ,Recht am eigenen
Bild” (§ 78 UrhG). Demnach ist jede Verdffentlichung,
durch die die berechtigten Interessen des/der Abgebil-
deten verletzt werden, unzulassig. Dies ist z.B. bei Auf-
nahmen der Fall, die eine Person blofstellen oder her-
abwirdigen.

? Rainer Fankhauser und Walter Olensky: Urheberrecht und Schule, BMBWK: Wien, 2004, S. 11
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Unbedenklich sind Gblicherweise Aufnahmen im offent-
lichen Raum. Wenn sie aber in einem negativen Konnex
(z.B. Aufnahmen am FKK-Strand) erfolgen, ist eine Ver-
offentlichung nicht zuldssig. Der Mafistab fir Aufnah-
men im privaten Bereich ist strenger.

3.7 Hilfreiche Links

e Urheberrechtsgesetz:
http://ris.bka.gv.at/GeltendeFassung.wxe ?Abfrage=
Bundesnormené&Gesetzesnummer=10001848

e http://www.ideensindetwaswert.at/content/
lehrmaterialien/urheberrecht.php

e http://de.creativecommons.org/was-ist-cc

e http://www.elearningrechtsfragen.at - das dsterrei-
chische eLearning-Rechtsportal speziell fir Hoch-
schulen
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4. Praktische Hinweise

4.1 Reduktion des Arbeitsaufwands

Das Erlangen einer Zustimmung zur Nutzung eines
Werks ist zeitaufwendig und oft mit Kosten verbunden.
Von einzelnen Lehrerlnnen ist dies realistischerweise
nicht immer zu erwarten. Sinnvoll ist aber das Einholen
der entsprechenden Berechtigungen im Rahmen von
grof3er angelegten Projekten, um den Austausch von
Unterrichtssequenzen zu fordern und gleichzeitig auch
rechtlich abzusichern.

4.2 Publizieren eigener Werke

Selbst erstellte Inhalte konnen sowohl auf Lernplattfor-
men als auch im Internet publiziert werden. Trotzdem
sollten auch eigene Werke, wenn sie frei zuganglich ge-
macht werden, mit besonderer Sorgfalt auf die Einhal-
tung aller Datenschutz- (bei personenbezogenen Daten)
und Urheberrechtsbestimmungen Uberprift werden
(siehe dazu auch oben die Pkt. 2 und 3.6).

Weil das Urheberrecht dieser Seiten bei den entspre-
chenden Autorlnnen bleibt, ist bei Verwendung durch
andere Personen eine Quellenangabe obligatorisch. In-
wiefern der Autor bzw. die Autorin den fur eine Home-
page verfassten Content anderweitig, z.B. in gedruckter
Form, noch einmal verwerten darf, ist davon abhangig,
ob die urspringliche Arbeit im Rahmen der Dienstzeit
erstellt wurde, was bei Lehrerlnnen im Streitfall schwer
zu klaren ist. Es empfiehlt sich daher VOR dem Erstel-
len eigener Werke mit dem/der Dienstgeberin die Nut-
zungsrechte und eine eventuelle Abgeltung zu klaren.

4.3 Informations- & Offenlegungspflichten

Bei frei zuganglichen Webseiten oder bei Versand von
Newslettern besteht eine Informationspflicht nach § 5
E-Commerce-Gesetz (ECG) und tberdies eine medien-
rechtliche Offenlegungspflicht fir die Betreiberlnnen
(§ 25 MedienG). Dies betrifft beispielsweise auch die
Homepage oder Newsletter der Schule.
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Das ECG ldsst es in dieser Bestimmung an Deutlich-
keit nicht fehlen. § 5 Abs 1 ECG zahlt taxativ auf,
welche Informationen der/die Betreiberln einer
Website zumindest zur Verfiigung zu stellen hat:

/ECG, Informationspflichten (Auszug) )

§ 5 (1) Ein Diensteanbieter hat den Nutzern standig zu-
mindest folgende Informationen leicht und unmittelbar
zuganglich zur Verfligung zu stellen:

1. seinen Namen oder seine Firma;

2. die geografische Anschrift, unter der er niedergelas-
sen ist;

3. Angaben, auf Grund deren die Nutzer mit ihm rasch und
unmittelbar in Verbindung treten konnen, einschlief3lich
seiner elektronischen Postadresse;

4. sofern vorhanden, die Firmenbuchnummer und das Fir-
menbuchgericht;

5. soweit die T&tigkeit einer behérdlichen Aufsicht unter-
liegt, die fiir ihn zustandige Aufsichtsbehdrde;

6. bei einem Diensteanbieter, der gewerbe- oder berufs-
rechtlichen Vorschriften unterliegt, die Kammer, den
Berufsverband oder eine dhnliche Einrichtung, der er
angehdrt, die Berufsbezeichnung und den Mitgliedstaat,
in dem diese verliehen worden ist, sowie einen Hinweis
auf die anwendbaren gewerbe- oder berufsrechtlichen
Vorschriften und den Zugang zu diesen;

7. sofern vorhanden, die Umsatzsteuer-Ildentifikations-

nummer.

\_ _/

Auf ihrer Homepage soll die Schule daher folgende In-
formationen zur Verfiigung stellen:

Name der Schule, Adresse, Telefonnummer, ev. E-Mail
sowie die rechtlich verantwortliche Person (Direktorin).
Zusatzlich kann die Person angegeben werden, die die
Hauptarbeit an der Homepage leistet, die rechtlich ver-
antwortliche Person muss aber immer angegeben sein.

Ein Newsletter sollte die Angaben des Impressums be-
inhalten und eine Maglichkeit zum Abbestellen bieten.
Zu beachten ist, dass die Adressatlnnen ihre Zustim-
mung zum Empfang des Newsletter erteilt haben mus-
sen - und zwar bevor ein Newsletter ausgeschickt wird!
Dies kann beispielsweise fur einen Eltern-Newsletter
am Schuljahresanfang der 1. Klasse durch eine Unter-
schrift der Eltern erfolgen.

Im MedienG ist die sogenannte ,Offenlegungspflicht”
geregelt.



/MedienG, Offenlegung

§ 25 (1) Der Medieninhaber jedes periodischen Mediums
hat alljahrlich die in den Abs. 2 bis 4 bezeichneten Angaben
zu veréffentlichen. Diese Veroffentlichung ist bei periodi-
schen Medienwerken in der ersten Nummer und jéhrlich
innerhalb des Monats Janner, falls aber in diesem Monat
keine Nummer erscheint, in jeder ersten Nummer nach
Beginn eines Kalenderjahres im Anschluss an das Im-
pressum vorzunehmen. Bei Rundfunkprogrammen sind
alle diese Angaben entweder stindig auf einer leicht auf-
findbaren Teletextseite zur Verfliigung zu stellen oder im
Amtsblatt zur ,Wiener Zeitung " binnen eines Monats nach
Beginn der Ausstrahlung und im ersten Monat jedes Ka-
lenderjahres zu verlautbaren. Auf einer Website sind die-
se Angaben standig leicht und unmittelbar auffindbar zur
Verfiigung zu stellen. Bei wiederkehrenden elektronischen
Medien ist entweder anzugeben, unter welcher Web-Ad-
resse diese Angaben standig leicht und unmittelbar auf-
findbar sind, oder es sind diese Angaben jeweils dem Medi-
um anzuftigen. Handelt es sich bei dem Medieninhaber um
einen Diensteanbieter im Sinne des § 37 2 ECG, BGBL. | Nr.
152/2001, so konnen die Angaben zur Offenlegung gemein-
sam mit den Angaben zu § 5 ECG zur Verfiigung gestellt
werden.

(2) Anzugeben sind mit Namen oder Firma, mit Unterneh-
mensgegenstand, mit Wohnort, Sitz oder Niederlassung
und mit Art und Héhe der Beteiligung der Medieninhaber
und, wenn er eine Gesellschaft oder ein Verein ist, der
oder die Geschéftsfiihrer, die Mitglieder des Vorstandes
und Aufsichtsrates und die Gesellschafter, deren Einlage

oder Stammeinlage 25 vH Ubersteigt. Ist ein Gesellschaf-
ter seinerseits eine Gesellschaft, so sind auch deren Ge-
sellschafter nach MalBgabe des ersten Satzes anzugeben.
Ubersteigt eine mittelbare Beteiligung 50 vH, so ist nach
Maligabe der vorstehenden Bestimmungen auch ein sol-
cher mittelbarer Beteiligter anzugeben.

(3) Ist eine nach den vorstehenden Bestimmungen anzu-
gebende Person zugleich Inhaber eines anderen Medien-
unternehmens oder Mediendienstes oder an solchen Un-
ternehmen in der in Abs. 2 bezeichneten Art und in dem
dort bezeichneten Umfang beteiligt, so missen auch die
Firma, der Betriebsgegenstand und der Sitz dieses Unter-
nehmens angefiihrt werden.

(&) Zu verdffentlichen ist ferner eine Erklarung iber die
grundlegende Richtung eines periodischen Druckwerks
[Blattlinie) oder sonst eines periodischen Mediums. Im
Sinne des § 2 werden Anderungen und Ergdnzungen der
grundlegenden Richtung erst wirksam, sobald sie veréf-
fentlicht sind.

(5) Fir ein Medium im Sinne von § 1 Abs. 1 Z 5a lit b und
¢, das keinen Uber die Darstellung des persénlichen Le-
bensbereichs oder die Prdsentation des Medieninhabers
hinausgehenden Informationsgehalt aufweist, der geeig-
net ist, die dffentliche Meinungsbildung zu beeinflussen,
gilt Abs. 2 mit der Mal3gabe, dass nur der Name oder die
Firma, gegebenenfalls der Unternehmensgegenstand, so-
wie der Wohnort oder der Sitz des Medieninhabers anzu-
geben sind. Abs. 3 und 4 finden auf solche Medien keine
Anwendung. )

Spatestens seit der Mediengesetznovelle 2005 ist klar-
gestellt, dass das MedienG auch Veroffentlichungen in
elektronischen Medien umfasst. Fir natirliche Per-
sonen, also keine Firmen oder Vereine, besteht zu den
Informationspflichten gemafl § 5 ECG nur ein wesentli-
cher Unterschied: die Erkldarung iber die , grundsatzli-
che Richtung”.

Diese ist fiir jede Website (oder auch einen Newsletter)
vorgeschrieben - mit der Ausnahme, dass diese ,keinen
Uber die Darstellung des personlichen Lebensbereichs
oder die Prasentation des Medieninhabers hinausge-
henden Informationsgehalt aufweist, der geeignet ist,
die offentliche Meinungsbildung zu beeinflussen”. Der

Betrieb einer einfachen Schulhomepage fallt unter die-
se Ausnahme.'®

Allerdings ist eine klare Abgrenzung zwischen Websi-
tes, die dieser Ausnahme unterliegen bzw. nicht darun-
ter fallen, mangels Rechtsprechung zu diesem Thema
kaum mdoglich. Um Schwierigkeiten zu vermeiden, ist
daher zu empfehlen, auf Websites, deren Inhalt Uber
eine Prasentation der Schule hinausgeht, eine kurze Er-
klarung uber die grundsatzliche Richtung gemeinsam
mit den Ubrigen vorgeschriebenen Informationen zu
veroffentlichen.

1 BMUKK Erlass ZL. 16.700/0019-11/8/2008: Einfaches und sicheres Schulnetz - IT-Einsatz und Internet Policy an Osterreichs Schulen
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TIPP: Mittels Internet-Suche nach ,Offenlegung
gemal Mediengesetz” findet man viele Erklarungen
uber die grundsatzliche Richtung, die einfach an
die eigenen Bedirfnisse anpassbar sind. Haufige

Formulierungen sind z.B.: ,Darstellung der Aktivi-

taten...”, .Information tiber Tatigkeiten...”, ,Verbrei-
tung von Informationen zu...", ,Bereitstellung einer
unabh&ngigen Diskussionsplattform zu...” etc.

Wichtig ist, dass auf die vorgeschriebenen Informati-
onen einfach und schnell (maximal zwei ,Klicks") von
jeder Seite einer Website zugegriffen aus werden kann.
Ublicherweise werden alle vorgeschriebenen Informati-
onen gemeinsam in einem von allen anderen Seiten der
Homepage direkt erreichbaren Impressum veroffent-
licht."

4.4 Vergeben einer Creative Commons-Lizenz
(Bsp. Moodle-Kurs)

Bei der Erstellung eines Kurses auf einer Lernplattform
unterliegen die Idee oder das Design eines Kurses, ei-
ner Lernsequenz dem Urheberrecht. Wenn Sie diesen
Kurs - natlrlich ohne die Beitrage lhrer Schiilerlnnen
und mit urheberrechtlich einwandfreien Dokumenten -
anderen Kolleglnnen zur Verfiigung stellen wollen, so
empfiehlt es sich, lThren Kurs mit einer Creative Com-
mons-Lizenz zu versehen.

Dies geht denkbar einfach und sehr rasch in nur drei
Schritten:

1. Gehen Sie zu
http://creativecommons.org/license/?lang=de und
wéhlen Sie dort die Bedingungen lhrer (cc)-Lizenz aus.

Machien Sie kommerzialle Hutzungen Ihres Warkes erlauben?

ey

& Hain O

Iechten Sie Abwandlungen und Bearbeitungen Ihres Werkes baw. Inhaltes
arlauban?

Cud
@ Ja solange anders unter dansalben Bedingungen weitargsben 0
1 bisin O

Rechisorinung. unter die I Lizenzvartrag fait @
Ostaraich -

Darunter konnen Sie optional noch verschiedene Infor-
mationen (wie Format, Titel, Rechteinhaberin) angeben.
Abschlieend klicken Sie auf den Button , Lizenzvertrag
auswahlen”.

2. Auf der Seite, die nun geladen wird, kdnnen sie ers-
tens das — lcon wahlen, mit dem |hr Werk verse-
hen werden soll (und je nach Auswahl den Umfang
der Lizenz sofort erkennbar macht). Zweitens wird
der HTML-Code dargestellt, mit dem die von lhnen
gewahlte (cc)-Lizenz auf einer Website dargestellt
werden kann. Diesen kdnnen Sie sich entweder per
E-Mail zuschicken lassen oder ihn direkt an die ge-
wiinschte Stelle Ihres Moodle-Kurses (copy/paste)
kopieren.

‘ois harve seletied the Create © Commeraal-Sharet e 3 0 Austra
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rrtyle®*border-widthi0® sre="httpi//i.oreativecemmons.orgl L/ Ey=na=
aal 1.0 il . pog® SxSanshy Sxinpan
a=lna:ds==hetps//parl. cog/de/ elemunta/l, 1"

hrafw hrept//pasl . aegfdefdenirype/ Text” prepareystdeitiels™
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cxl®*lioenae® href® heeo: i/ orwaty 30730 L scunsen/bregge =

3. Nun gehen Sie auf die Seite lhres Moodle-Kurses, auf
der die eben ausgewahlte Lizenz eingefiigt und ange-
zeigt werden soll.

a. Gehen Sie dazu in den Bearbeitungsmodus und wah-
len Sie in der Editor-Ansicht den Quelltext-Modus.

b. Kopieren Sie den Quelltext der Creative Commons-
Lizenz in den Editor.

c. Abspeichern - FERTIG. Die gewahlte Creative Com-
mons-Lizenz befindet sich im Quellcode lhres Mood-
le-Kurses.
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' http://www.internet4jurists.at/medien/offenlegung.htm#Inhalt, Stand: 30.6.2005
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TIPP: http://www.creativecommons.at bietet
Ihnen zusatzliche Informationen zu den Details

und Moglichkeiten der unterschiedlichen Creative
Commons-Lizenzen.

Die Lernplattform Moodle ermdglicht es lhnen auch,
einfach und komfortabel den von lhnen erstellten Kurs
unter Beibehaltung der (cc]-Lizenz zu sichern, zippen
und Kolleglnnen zur Verfligung zu stellen:

1. Im Administrationsblock |hres Moodle-Kurses finden
Sie das Icon ,.Sicherung” - klicken Sie auf dieses.

. [Rrr——
- ok i A 4Bl . ey
o —— EE s L LR
e s P T
3 R R E -
]'::';‘"’ Fammy e e o g
o
i s i e
W —_—L-
of g ind el B
s - pemsiimas L £
- L
o e
E = L LT el
s iemersea pagn e g @
i —— » *
W e - - [=]
gl L] ™
= P
W et g 5 s
[T — -

2. Nun haben Sie Uber mehrere Seiten hinweg die
Méglichkeit, die genauen Kursinhalte, die gesichert
werden sollen (mit oder ohne Daten der Kursteilneh-
merlnnen etc.), zu definieren.

Wenn Sie sich durch diese Seiten mit Hilfe des Weiter-
Buttons durchgeklickt haben, finden Sie anschlieend
den Link zum - von Moodle fir Sie automatisch - ge-
zippten Kurs. Per Rechtsklick 6ffnen Sie das Kontext-
meni und konnen nun den Kurs an einem beliebigen Ort
speichern und damit weitergeben.

Die von lhnen gew&hlte (cc)-Lizenz ist selbstverstand-
lich weiterhin im Quelltext des Kurses enthalten.

4.5 Arbeiten von Schiilerinnen

Das Urheberrecht behandelt den Erwerb, den Schutz
und die Verwertung von geistigem Eigentum. Jede/r,
der ein Werk schafft, also urheberrechtlich geschiitztes,
geistiges Eigentum produziert, ist gleichzeitig auch des-
sen Besitzerln und hat damit das Recht, zu bestimmen,
was damit geschieht (siehe ndher oben Pkt. 3). Auch
Schilerlnnen besitzen demnach an den von ihnen im
Unterricht erstellten Arbeiten Urheberrechte. Die Schu-
le bzw. der/die Schulerhalterin konnen an SchiilerIn-
nenarbeiten nie urheberrechtliche Anspriiche geltend
machen. Fir die Nutzung von Arbeiten von Schiilerin-
nen ist also unbedingt deren Zustimmung einzuholen.
Diese sollte nicht generell formuliert werden, sondern
sich auf konkrete Arbeit(en) und einen bestimmten Ver-
wendungszweck beziehen.
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5. Die ,Netiquette:

Kommunikationsregeln im Internet

Auf Lernplattformen, in virtuellen Klassenzimmern,
werden unterschiedliche Werkzeuge fir Online-Kom-
munikation genutzt.

e Fir asynchrone (nicht zeitgleiche) Kommunikation:
E-Mail, Nachrichten, Foren, ...

e Fir synchrone (zeitgleiche) Kommunikation:
Chat, — Instant Messaging u.a.

Bei der Online-Kommunikation, die alle ,non-verbalen”
Signale unter den Tisch fallen lasst, kann es sehr leicht
zu Missverstandnissen und Unstimmigkeiten kommen.
Einige Regeln konnen dieser Problematik vorbeugen. Es
gibt allgemeine Regeln und solche, die man fir ein be-
stimmtes Forum oder einen bestimmten Chat gemein-
sam (im Unterricht, in der Klasse) festlegt.

5.1 Verhaltensregeln in Diskussionsforen

Diskussionsforen sind eines der Hauptwerkzeuge in
virtuellen Klassen. Sie sind ,.6ffentlicher” als Mails und
weniger spontan als Chats. Sie sind eine Mischung aus
Brief und verschriftlichter Plauderei. Man muss zwi-
schen offenen und geschlossenen, also nur mit Be-
nutzername und Kennwort zuganglichen, Foren unter-
scheiden.

Websites bieten oft die Moglichkeit fiir Userinnen,
Online-Beitrage in Foren, Kommentaren, Gastebii-
chern oder in Form von Leserbriefen zu veroffent-

lichen. Je nach Internetanbindung wird dabei tat-
sachlich oder annahernd in Echtzeit eine AuBerung
ins Internet gestellt, die sofort von anderen Nutze-
rinnen abgerufen werden kann. Fiir solche offentli-
chen AuBerungen Dritter haften Medieninhaberin-
nen einer Website nicht, sofern sie die , gebotene
Sorgfalt” nicht auBer Acht gelassen haben. Welche

Sorgfalt genau geboten ist, wird durch das Gesetz
nicht naher konkretisiert. Abzustellen ist vor allem
darauf, ob die betreffenden AuBerungen so schnell
wie moglich von der Website entfernt wurden. Be-
grenzt wird die Sorgfaltspflicht jedenfalls durch
das ECG: So haften — Hostprovider oder Linkset-
zerlnnen nur, wenn sie von einer rechtswidrigen
Tatigkeit oder Information tatsachliche Kenntnis
hatten und trotzdem keine Gegenmaf3nahmen er-
griffen, also etwa den rechtswidrigen Inhalt nicht
entfernten.?

Die Beachtung folgender Verhaltensregeln hilft, Miss-
verstandnisse und Unstimmigkeiten zu vermeiden:

* Bedenken Sie, dass Sie nicht mit einer Maschine, son-
dern mit einem Menschen kommunizieren!

e Ein einmal geschriebenes — Posting ist kein Doku-
ment fiir die Ewigkeit. Jede/r Forenteilnehmerln kann
seine/ihre Meinung auch einmal dndern.

e Fehlende non-verbale Kommunikation kann zu Miss-
verstandnissen fiihren: Benutzen Sie Emoticons (sie-
he unten Pkt. 5.3], um z.B. ironisch gemeinte Texte ins
rechte Licht zu ricken oder Stimmungen wie Freude
oder Traurigkeit zu unterstreichen!

e In manchen Fallen enthalten Postings personliche
Beleidigungen oder Beschimpfungen (= Flames). Um
ein Aufschaukeln von Emotionen zu verhindern, ist es
wichtig, in richtiger Weise darauf zu reagieren. In der
direkten Kommunikation reagieren Sie am besten mit
einer personlichen Nachricht. Besonders hilfreich ist
dabei ein ,Medienwechsel”. Fithren Sie, wenn még-
lich, die Kommunikation statt in schriftlicher Form
miundlich per Telefon oder Gesprach fort! Im Forum
selbst sollten Sie versuchen, rasch und in einer Wei-
se zu reagieren, dass emotionale Reaktionen anderer
Diskussionsbeteiligter vermieden werden.

e Bei internationalen Foren: Denken Sie daran, dass
Menschen aus verschiedenen Landern und unter-
schiedlichen Kulturen an den Diskussionen teilneh-
men! Hier ist besondere Sensibilitat und Klarheit in
der Sprache angebracht! Kultur- und landerspezifi-
sche Umgangsformen konnten Spannungen erzeugen.

e Beobachten Sie als Neuling die Diskussionskultur in
einem Forum, bevor Sie sich aktiv beteiligen! Grund-
regel: Lesen - Denken - Posten!

e Verfassen Sie eher kurze und pragnante Beitrage.
 BeiZitaten oder Exzerpten immer die Quelle angeben!

e Posten Sie moglichst nicht anonym. Geben Sie sich
lhren Mitdiskutantlnnen zu erkennen. In &ffentlichen
Foren kann oder soll man in vielen Fallen natiirlich
Pseudonyme (— Nicknames) benutzen. Bedenken Sie
dabei auch, dass andere Teilnehmerlnnen sich mogli-
cherweise verstellen und unrichtige Angaben zu ihrer

2 Neues Medienrecht fiir Websites und Newsletter ab Juli 2005 (Aktuelle Meldung v. 22.6.2005)

http://www2.argedaten.at/php/cms_monitor.php?question=PUB-TEXT-ARGEDATEN&search=44491icc, Stand: 18.8.2010
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Person machen oder versuchen, personliche Daten
und Vorlieben auszuforschen!

Ein Posting ist kein Dokument oder Brief. Tippfehler
konnen zwar storen, aber Nachsicht ist geboten. Hier
sollte man nicht kleinlich sein! Kleinschreibung wird
immer ublicher.

Kurze Auszlige aus urheberrechtlich geschitzten Wer-
ken dirfen zu informationellen Zwecken gepostet wer-
den. Quellen zitieren ist unumganglich! Was dariber
hinausgeht, ist illegal (siehe dazu naher oben Pkt. 3).

Esistillegal, mit Wort und/oder Bild zu Straftaten auf-
zurufen oder zumindest Anleitungen dafir zu liefern.

Achten Sie darauf, mit lhren Artikeln keine Gesetze zu
brechen und bedenken Sie, dass sich eventuell auch
andere strafbar machen, die solche Informationen
auf dem eigenen Rechner speichern und anderen zu-
ganglich machen.

Bedenken Sie, dass beim Besuchen vieler Websites —
Cookies gespeichert werden. Diese beobachten das
Nutzungsverhalten der Userinnen und ziehen dar-
aus - mit positiven oder negativen Absichten - Rick-
schlisse auf Verlieben von Userlnnen. Rechtlich be-
denkliche Website-Besuche sind damit aber auch auf
der Festplatte zu finden!

5.1.1 Tipps fur Schiilerlnnen

Haltet Euch an die oben angefihrten Regeln, be-
sprecht mit Eurer Lehrkraft, welche Form und welche
Regeln ihm/ihr und Euch wichtig im Umgang mitein-
ander sind!

Klart, welche Sprache (Chatslang, GroB-/Kleinschrei-
bung) fir eine sinnvolle Arbeit im konkreten Fall pas-
send ist!

Bestimmt eine/n Moderatorin!

Hinterfragt sofort jede Unklarheit!

Seid euch bewusst, dass Chats protokolliert - also ge-
speichert - werden!

5.1.2 Tipps fur Lehrerinnen

Klaren Sie mit den SchilerInnen, welcher Umgangs-
ton und welche Sprache fir ein sinnvolles Miteinan-
der-Arbeiten am besten geeignet ist!

Richten Sie den Schilerlnnen einen Bereich ein, wo
diese frei miteinander plaudern konnen! Mischen Sie
sich dort nicht ein, lassen Sie die Schilerlnnen aber
wissen, dass Sie mitlesen kénnen und das gelegent-
lich auch tun (,Gangdienst”)!

Moderieren Sie vorerst ein Arbeitsforum selbst, aber
Uberlassen Sie diese Aufgabe dann gezielt einem/r
SchiilerIn!

Besprechen Sie mit lhren Schilerinnen in der virtu-
ellen Klasse, wenn Sie beabsichtigen, externen Teil-
nehmerinnen (Expertinnen, Eltern, Kolleglnnen) den
Zugang zum Forum zu gestatten.

Vorsicht bei = Flaming: Alles ist schriftlich festge-
halten!

5.1.3 Tipps fur Eltern

Wenn Sie in einem Arbeitsforum lhres Sprosslings
mitlesen wollen, seien Sie sich bewusst, dass Sie ,,un-
sichtbar” mitten in der Klasse stehen und dem Unter-
richt beiwohnen.

Das muss nicht unbedingt von den Mitschilerlnnen
und Lehrerinnen erwilinscht sein. Sie verletzen damit
die Privatsphare. Missverstandnisse konnten auch da-
durch entstehen, dass Sie nur einen Teil des gesam-
ten Unterrichtes einsehen konnen und daher nicht
alle Aufgabenstellungen, Termine, Lerninhalte und
Vereinbarungen kennen, die im ,normalen” Unter-
richt vorkommen. In der ,falschen Identitat” konnte
eine Namensanmaflung oder eine unzulassige Wei-
tergabe der Zugangsdaten liegen.

Wenn Ihr Kind eine Aufgabe zu l6sen hat, konnen Sie
natlrlich in seine Arbeit einsehen, es ware aber un-
sittlich, die Arbeiten der Mitschilerlnnen zu kontrol-
lieren.

Wenn Sie aktiv teilnehmen wollen, dann melden Sie
sich bei der Lehrkraft, die das Forum betreibt und er-
kundigen Sie sich, ob sie Sie in die Diskussion einladt.
Vielleicht sind Sie sogar als Expertln erwiinscht.
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* Eine geschlossene virtuelle Lernumgebung ist wie
eine Schulklasse, zu der schulfremde Personen kei-
nen Zutritt haben (siehe dazu auch das SchUG: ,schul-
fremde Personen”....).

5.1.4 Tipps fur Direktorinnen

* Lesen und posten Sie nicht anonym bzw. unsichtbar
(z.B. mit dem Administratorlnnenzugang) in den Foren!

e Sprechen Sie mit der Lehrkraft, wenn Sie Einsicht in
die virtuelle Klasse haben wollen.

* Melden Sie sich offiziell als Teilnehmerln an!

5.1.5 Tipps fur Administratorinnen

* Geben Sie sich den Lehrerinnen diverser Kurse zu er-
kennen!

* Die Moglichkeit, alle Kurse einzusehen, ist rein admi-
nistrativ notwendig, sollte aber auch nur zu diesem
/weck verwendet werden.

e Verweisen Sie auf die einzelnen Kursleiterlnnen, wenn
Kolleglnnen und Vorgesetzte die Kurse anderer einse-
hen mochten.

Ahnliche Regeln gelten fiir Mails und Chats und gene-
rell den kommunikativen Arbeitsbereich auf einer Lern-
plattform.

5.2 Cyber-Mobbing™

Unter Cyber-Mobbing versteht man das absichtliche
Beleidigen, Bedrohen, BloBstellen oder Belastigen an-
derer Menschen unter Nutzung elektronischer Kommu-
nikationsmittel. Dabei werden unterschiedliche Inter-
net- bzw. Handydienste verwendet: wie z.B. im Internet
E-Mail, Instant Messaging, Chatrooms, Diskussions-
foren, soziale Netzwerke, Foto- oder Videoplattformen
oder Blogs und am Handy z.B. lastige Anrufe, SMS,
Nachrichten auf der Mailbox, Handykamera etc.

Die Besonderheiten elektronischer Medien machen
diese Art von Mobbing besonders gravierend. Blof3-

stellungen erreichen einen fast unbegrenzt groflen
Adressatlnnenkreis, Taterlnnen kdnnen sich hinter der
(scheinbaren) Anonymitat des Internets verstecken und
die Angriffsflachen haben sich sowohl zeitlich (,,rund um
die Uhr”) als auch rdumlich (auf nahezu alle Lebensbe-
reiche) enorm vergrofert.

In Folge davon hat sich die Zahl von Mobbing-Attacken
deutlich erhoht. Nach internationalen Studien wurde
bereits rund jede/r filinfte Teenagerin iber Internet
oder Handy beldstigt. Und jede/r vierte Betroffene hat
niemanden davon erzahlt. Auch die Ergebnisse der ak-
tuellen JIM Studie (2008) des Medienpadagogischen
Forschungsverbundes Stidwest [(mpfs]™ belegen die
Zunahme an Mobbingattacken z.B. in sozialen Netzwer-
ken. Demnach kann ein Viertel der befragten Jugend-
lichen zwischen 12 und 19 Jahren bestatigen, dass im
Bekanntenkreis schon einmal jemand in einem sozialen
Netzwerk von Mobbing betroffen war.

Zur Vorbeugung gegen Cyber-Mobbing in der Schule
empfiehlt Saferinternet.at:

e Schiilerlnnen in ihrem Selbstbewusstsein starken:
Kinder und Jugendliche, die lernen, selbstbewusst
und selbstbestimmt zu agieren, werden sich in
schwierigen Situationen besser zu helfen wissen. Sie
werden sich weniger als gesamte Person verletzt fih-
len und konnen in der Regel gelassener an eine solche
Situation herangehen.

Gutes Verhaltnis zwischen Lehrerinnen und Schiile-
rinnen: Ein gutes Vertrauensverhaltnis wirkt starkend
und unterstitzt Kinder und Jugendliche positiv. Damit
ist auch verbunden, dass sich betroffene Schiilerinnen
im Falle des Falles schneller an einen Erwachsenen
wenden werden, zu dem sie Vertrauen haben.

Spielregeln und Hausordnung: Ist in der Haus-/
Schulordnung Cyber-Mobbing aufgriffen und thema-
tisiert, ist spater leichter damit umzugehen. Je trans-
parenter das Thema von vorne weg behandelt wird,
desto einfacher ist es, damit im konkreten Fall konst-
ruktiv umzugehen.

e Anonym berichten lassen: Es empfiehlt sich, einen
Kummerkasten” einzurichten, wo Schiilerlnnen an-
onym von Fallen berichten kénnen (z.B. in Form einer
E-Mail-Adresse oder eines Briefkastens).

13 Quelle: Artikel .Was ist Cyber-Mobbing” In: Saferinternet.at. Online im Internet: URL http://www.saferinternet.at/themen/cyber-mobbing/ (abgerufen am 21. August 2010)
1* Medienpadagogischer Forschungsverbund Stidwest, JIM-Studie 2008 - Jugend, Information, (Multi-) Media. Online im Internet: URL http://www.mpfs.de/index.php?id=117
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e Peermediation einfiihren: Da Cyber-Mobbing sich in
der Regel zwischen Gleichaltrigen abspielt, kann eine
Unterstitzung im Kreis der Schiilerinnen hilfreich
sein. In vielen Fallen scheinen sich die Opfer eher
einem/r vertrauenswiirdigen Mitschiilerln anzuver-
trauen als einem Erwachsenen.

TIPP: Geben Sie keine privaten Daten an Personen
weiter, die Sie nicht auch personlich kennen.

Wenn Sie Opfer einer Cyber-Mobbing-Attacke wer-
den, dann weisen Sie zur Abschreckung die Taterin

oder den Tater darauf hin, dass sie oder er mogli-
cherweise eine strafbare Handlung setzt.
Informieren Sie lhre Schiilerinnen Gber Cyber-
Mobbing und dariiber, wie sie sich gegen Online-
Belastigungen wehren konnen.

Fur weiterfiihrende Informationen siehe auch das Safer-
internet.at-Schulmaterial: ., Aktiv gegen Cyber-Mobbing™:
http://www.saferinternet.at/fileadmin/files/
Materialien_09_2009/Aktiv_gegen_Cyber_Mobbing.pdf
(pdf, 464 KB)

5.3 Smileys und Emoticons

Wie schon in der Netiquette angedeutet, konnen Smi-
leys (Emoticons) bis zu einem bestimmten Grad auch
Stimmungen ausdricken, Ironie andeuten oder unter-
streichen, dass etwas nicht so ernst, lustig oder zynisch
gemeint ist.

In vielen Foren wird eine Auswahlliste von Smileys
angeboten, die auch graphisch umgesetzt werden. Hat
man diese Moglichkeit nicht oder will man Smileys in
einer E-Mail, in einem SMS oder im Chat verwenden,
hilft man sich mit folgenden Kiirzeln:

) Glicklich -( Traurig

;-)  Augenzwinkern 7-( Weinen

=)  Sehr gliicklich -((  Sehr traurig

:-O Erstaunen :-> Sarkastisch

-0 Erschrocken :-D Lautes Lachen

:-P Zunge zeigen :-X Schweigen

-/ Skeptisch =) Vor Freude weinend
=* Kuss 8-) Brillentrager/cool

Eine Besonderheit bei der E-Kommunikation
(Internet, SMS) kommt Abkiirzungen, sogenannten —
Akronymen zu. Hier eine kleine Sammlung:'s

uawg um Antwort wird gebeten
asap as soon as possible

*lol* laughing out loudly

rofl roll on the floor laughing
cu see you

cul8r/cul see you later

gn8 gute Nacht

hdl hab dich lieb

np no problem

thx thanks

mom Moment!

15 Eine Auswahl gebréuchlicher Abkiirzungen findet man natiirlich auch im Internet, etwa hier: http://www.chatiquette.de/abkuerzungen.htm;
auf Wikipedia findet man eine héchst umfangreiche Sammlung: http://de.wikipedia.org/wiki/Liste_von_Abkirzungen_(Netzjargon)
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6. Lernplattformen

Als Lernplattformen bezeichnet man Software-Systeme,
die die Organisation von Lernprozessen und Betreuung
der Lernenden via Internet ermdglichen. Lernplattfor-
men werden auf einem zentralen Server installiert und
Uber ein lokales Programm, ublicherweise Uber einen
Internet-Browser, angesprochen. Sie unterstitzen die
Nutzung und Verwaltung von Lehrinhalten und stellen
Werkzeuge fur kooperatives Arbeiten sowie fur Inter-
aktion und Kommunikation bereit. Eine Lernplattform
dient also als elektronische Schnittstelle zwischen den
Bildungsanbieterlnnen und den Lernenden. Nicht als
Lernplattformen gelten einfache Webprasenzen oder
-portale, die bloBe Bildungsinhalte Uber das Internet
anbieten. Lernplattformen stellen vielmehr eine breite
Palette an Funktionalitaten zur Verfligung, um Lernpro-
zesse umfassend zu organisieren und zu unterstitzen.

Eine Lernplattform umfasst sechs
Funktionsbereiche:'¢

e Prasentation von Lerninhalten
Lerninhalte (Text, Grafik, Bild, Ton, Film etc.] werden
Uber eine Webschnittstelle hochgeladen und auf der
Lernplattform strukturiert verfligbar gemacht.

* Quizumgebung
Darunter versteht man eine Sammlung mehrerer in-
teraktiver Fragen, wie z.B. Multiple Choice, Licken-
text oder offene Fragen. Diese konnen ohne grof3en
Aufwand online gestellt und verwaltet werden.

e Kommunikation

Das System bietet asynchrone und synchrone Werk-
zeuge zur Kommunikation an. Bei asynchronen Kom-
munikationswerkzeugen tauschen sich die Teilneh-
merlnnen zeitlich versetzt aus, z.B. durch E-Mails,
im Diskussionsforum, auf einem schwarzen Brett etc.
Daneben existieren noch zeitlich synchrone Werkzeu-
ge wie Chat oder eventuell auch Audio-/Videokonfe-
renz-Funktionen, welche zeitgleiche Kommunikation
ermoglichen.

e Tutorlnnenwerkzeuge
Lernplattformen bieten die Mdglichkeit, Inhalte und
Aufgaben zu erstellen, Diskussionsgruppen zu bilden
und Schilerinnen in direktem Kontakt zu betreuen.
Eigene Werkzeuge ermdglichen die Evaluation und
Bewertung von eingereichten Arbeiten, Quizresulta-
ten oder Tests.

e Lern-Aktivitaten
Schiilerlnnen haben die Moglichkeit, Aufgaben online
zu erledigen, Inhalte (eventuell in Gruppen) zu bear-
beiten, auf Lernunterlagen zuzugreifen oder an Dis-
kussionen teilzunehmen.

e Administration

Verschiedene Administrationswerkzeuge ermaoglichen
es unter anderem, Kurse einzurichten, Lerngruppen
zu bilden, Inhalte zu organisieren, Zugangsberech-
tigungen zu vergeben. Zur Analyse des Nutzungs-
verhaltens in der Lernumgebung werden Statistiken
angeboten (zur datenschutzrechtlichen Problematik
siehe oben Pkt. 2.3).

In Osterreich werden haufig die Lernplattformen Mood-
le, .lrn/LMS oder Ilias in den Schulen eingesetzt.

6.1 Verhaltensvereinbarungen fiir
Lernplattformen

6.1.1 Zugang

¢ Die Lehrkraft richtet die virtuelle Klasse auf der Lern-
plattform ein und schitzt sie vor Zugriffen von auf3en
mit einem Schlissel.

e Schilerlnnen betreten die ,virtuelle Klasse” mitihrem
Usernamen und dem Passwort. Bei den meisten Sys-
temen kann man sowohl Username als auch Passwort
beim Registrieren selbst wahlen. In manchen Fallen
werden die Zugangsdaten vom Administrator bzw. von
der Administratorin der Plattform vorgegeben. Um
Missbrauch zu vermeiden, sollten Passworter immer
von den Nutzerlnnen selbst gewahlt werden kdnnen
und auch fir Administratorinnen nicht einsehbar sein!

e Die Schilerlnnen merken sich ihre personlichen Zu-
gangsdaten und geben diese nicht an Dritte weiter.

e Schilerlnnen und Lehrerlnnen geben Dritten
(Kolleginnen bzw. Eltern) nur mit Einverstandnis
aller anderen Klassenmitglieder Einblick in die
virtuelle Klasse.

¢ Sind externe Mitarbeiterlnnen erwiinscht, mel-
den sich diese regular an und geben sich auch zu
erkennen. Das gilt auch fur Direktorlnnen oder

16 Quelle: Artikel ., Lernplattform” In: Wikipedia. Die Freie Enzyklopadie. Stand: 9. August 2010 10 Uhr 55. Online im Internet: URL http://de.wikipedia.org/wiki/Lernplattform

(abgerufen am 18. August 2010)
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Administratorlnnen, wenn diese Einblick bzw. ei-
nen Zugang wiinschen.

6.1.2 Umgangsformen

Alle Mitglieder der virtuellen Klasse halten sich an die
Regeln der Netiquette (siehe oben Pkt. 5).

Besondere Vereinbarungen mit dem/der Kursleiterln
wie zum Beispiel Ubereinkiinfte iiber die Sprache, Ein-
halten der Rechtschreibregeln in bestimmten Foren etc.
werden bei Bedarf besprochen und auch festgehalten.
Chatslang sollte den Schiilerlnnen in ihren eigenen Dis-
kussionsbereichen erlaubt sein!

6.1.3 Verbindlichkeiten von Online-Aufgaben:

¢ Sind Aufgaben oder Arbeitsauftrage online zu erledi-
gen und auf die Plattform zu stellen bzw. bei koopera-
tiven Arbeiten in die diversen Bereiche (Foren, Wikis,
Glossare u.3.) einzutragen, gelten die selben Regeln
und Verbindlichkeiten wie bei konventionellen Haus-
aufgaben und Arbeitsauftragen.

¢ In der Regel klaren Schilerlnnen und Lehrerinnen im
Vorfeld, ob auch jede/r Schiilerln Zugang zur Online-
Plattform hat.

e In vielen Fallen sind alternative Internetzugange
wie zum Beispiel EDV-Sale, offene Arbeitsplatze
in der Schule, (private] Internetzugénge von Mit-
schilerlnnen vorhanden. Lehrerlnnen und Schi-
lerlnnen klaren vor einer E-Learning-Sequenz
die Moglichkeiten.

e Abgabetermine und Bearbeitungstermine sollten
so gesetzt werden, dass geniigend Zeit bleibt, um
technische Schwierigkeiten (siehe K&stchen) zu
beheben.

TIPP: Die besten Ausreden (z.B. ..Mein Internet/
Computer funktioniert nicht.” ,Ich habe momentan
Computerverbot.” ,Ich habe mein Passwort verges-

sen.” ,Mein Computer hat einen Virus.” ,Mein Bru-
der spielt dauernd und lésst mich nicht ran.” etc.)
sind analog den traditionellen Ausreden (,,Hund hat
Heft gefressen.”) zu behandeln."”

TIPP: Ublicherweise sollte auf Forenbeitrdge und
E-Mails innerhalb von 24 Stunden geantwortet
werden. Es ist aber auch maglich (und durchaus

zu empfehlen), als Lehrkraft bekannt zu geben, an
welchen Tagen man auf der Plattform arbeitet und
an welchen nicht.

Zu diesem Themenkomplex siehe auch Vorlage 3 im
Anhang.

6.1.4 FAQs zur Arbeit mit Moodle aus
Lehrerinnensicht

Wie kann ich meinen Kurs auf meine Schiilerinnen
und mich eingrenzen?

Erlauben Sie den Zugang zum Kurs nur mittels Zu-
gangsschliissel. Andern Sie diesen nach Anmeldung al-
ler Schiilerlnnen. Eltern oder andere Personen konnen
natirlich Uber den Zugang eines/einer Schiilerin den
Kurs einsehen. Dies ist vergleichbar mit dem Ansehen
eines Schul- oder Hausiibungshefts, haufig sieht man
aber mehr, zum Beispiel die Arbeiten anderer Schiile-
rinnen (zum Umgang mit dieser Problematik siehe oben
Pkt. 5.1).

Kann der/die Direktorln bzw. die Schulaufsicht meine
Kurstatigkeiten liberwachen?

Die Kursstatistiken aller Kurse kann nur der/die Admi-
nistratorin einer Moodle-Plattform einsehen, auf die
Statistiken der eigenen Kurse hat der/die Kurserstelle-
rin bzw. die Lehrkraft Zugriff. Wenn der/die Direktorln
als normale/r Kursteilnehmerln angemeldet ist, kann
er/sie nur die eigenen Té&tigkeiten statistisch untersu-
chen. Zur datenschutzrechtlichen Problematik finden
Sie weitere Details unter Pkt. 2.3.

Welche Nutzerstufen (Rollen) gibt es bei einer Lern-
plattform, welche Rechte gehdren zu den einzelnen
Usergruppen?

Gast: Zugang fur offene Kurse, Gaste dirfen im Kurs-
raum zuschauen, Texte lesen, Forenbeitrage lesen, aber
nicht an Tests teilnehmen oder selber in Foren sch-
reiben. Dazu muss man einen Nutzerzugang anlegen

7 Danke an Julia Steiner fiir diese ,Wortspenden”! ;-
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(Startseite im Login-Kasten zum Erstellen eines neuen
Zugangs).

Normale/r Userln, Kursteilnehmerln: Einblick in eige-
ne Kurselemente (Statistik, nicht gesperrte Elemente,
Profile anderer Kursteilnehmerinnen ohne Anderungs-
moglichkeit), die eigene E-Mail-Adresse kann vor ande-
ren unsichtbar gemacht werden, Anderung des eigenen
Profils.

Kurserstellerln: Einblick in eigene, fir normale Userln-
nen gesperrte Elemente, Statistiken Uber Kursteilneh-
merlnnen, Maglichkeiten des Anmeldens und Abmel-
dens von Kursteilnehmerlnnen.

Administratorin: alle Rechte in allen Kursen.

Hinweis: Hier handelt es sich um eine vereinfachte Dar-
stellung; in der Praxis kann man nahezu beliebig Zu-
griffsrechte und Begriffe dafir definieren. Fir gewohn-
lich kommt man aber mit einem recht iberschaubaren
Rollenset aus.

Gibt es eine rechtliche Einschrankung fiir die Schul-
aufsicht beziiglich virtueller Klassenraume?

Jal Weil es sich Uberwiegend um personenbezogene
Daten handelt (durch die User-Daten kénnen konkrete
Personen identifiziert werden), haben die teilnehmen-
den Personen prinzipiell Anspruch auf Geheimhaltung
(.Grundrecht auf Datenschutz”, § 1 DSG 2000; siehe
oben Pkt. 2). Natirlich macht das Gesetz davon Ausnah-
men und ermdoglicht es so, der gesetzlichen Aufsichts-
pflicht nachzukommen. Eine Ausnahme besteht dann,
wenn ,iberwiegende berechtigte Interessen” bestehen,
die wohl erst bei der Vermutung von (disziplinar-Jrecht-
lichen VerstoBen oder Eingriffen zum Schutz des IT-Sys-
tems vorliegen werden (siehe dazu naher oben Pkt. 2.3).
Generell ist anzuraten, sich der strengen datenschutz-
rechtlichen Rahmenbedingungen bewusst zu sein und
auch im Rahmen der Schulaufsicht bei der Einsicht in
personenbezogene Daten auflerst sensibel vorzugehen.

Kann der/die DirektorlIn bzw. die Schulaufsicht ohne
mein Wissen meinen [mit Zugangsschliissel gesicher-
ten) Kurs einsehen?

Nein, er/sie scheint, sofern er/sie als Teilnehmerln in

diesem Kurs eingetragen ist, wie alle angemeldeten
Teilnehmerlnnen im Bereich , Zur Zeit online™ auf.
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Ist eine Lernplattform wirklich sicher?

Lernplattformen verwenden Standard-Internettechno-
logien. Bei der Entwicklung wird auf Sicherheitsfragen
grofBer Wert gelegt. Probleme, die bekannt wurden, wer-
den innerhalb weniger Tage behoben.

Bei allen Internetanwendungen gibt es potenzielle Si-
cherheitsrisiken. Das wird sich nie ausschlief3en lassen.
Die grofiten Probleme und haufigsten Risiken resultie-
ren jedoch aus leicht erratbaren oder quasi 6ffentlichen
Zugangspasswortern, ungeniigenden Sicherungsmaf-
nahmen oder fehlenden Backups von Daten.



/. Ansprechpartner

Datenschutzkommission im Bundeskanzleramt
http://www.dsk.gv.at/

Ballhausplatz 1
1014 Wien

Telefon: +43 1531 15/ 2525
Fax: +43 153115/ 2690
E-Mail: dsk(@dsk.gv.at
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Links:

http://www.saferinternet.at/
Osterreichische Seite zur Sicherheit im Netz
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8.2 Urheberrecht
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http://bildungsmedien.salzburg.at/pdf/Urheberrecht_
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Liste,

Stand: 1. Juli 2003. Online in:
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Anika Loskot: Welche urheberrechtlichen Problemati-
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'® Weitere, vertiefende Hinweise befinden sich direkt bei den jeweiligen Themen.
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9. Glossar

Akronym: Der Duden definiert Akronym als Kurzwort,
das aus den Anfangsbuchstaben mehrerer Worter zu-
sammengesetzt ist, z.B. NMS fir Neue Mittelschu-
le oder ROFL fir Rolling on (the] floor laughing (siehe
oben Pkt. 5.3). Dariiber hinaus umfasst der Begriff auch
Abkurzungen, die aus gekiirzten Anfangssilben zusam-
mengesetzt werden. (Quelle: Wikipedia. Die Freie Enzy-
klopadie. http://de.wikipedia.org/wiki/Akronym)

Blog: Kurz fiir \Weblog”. Es handelt sich dabei um eine
Webseite mit chronologisch sortierten und regelmafig
aktualisierten Eintrégen (&hnlich einem Tagebuch), die
in den meisten Fallen von den Leserinnen kommentiert
werden konnen. Hinter jedem Weblog steht (zumin-
dest) ein/e konkrete/r Autorin (..Bloggerin“), der/die die
Eintrage verfasst und seine/ihre persdnliche Sichtwei-
se und Auswahl an Informationen prasentiert. Wichtig
ist ferner, dass ein Blog nie isoliert existiert, sondern
durch haufig gesetzte Links immer in enger Verbindung
mit anderen steht. Weblogs eignen sich besonders, um
auf einfache Weise Rechercheergebnisse und Ahnliches
durchsuchbar abzulegen und anderen in einem regel-
maBigen Informationsfluss zur Verfliigung zu stellen. In
der Praxis werden Blogs als personliche Tageblcher,
zur Prasentation eines bestimmten Themas, als Kom-
munikationsmittel in Projekten, als Public Relations-
Werkzeug und als Informationsmedium innerhalb von
Organisationen eingesetzt. Die Attraktivitat von Weblogs
liegt in der verhaltnismaBig hohen Anziehungskraft und
Bindungswirkung, die zum einen durch die starke sozia-
le Komponente (Identifikation mit dem/der Autorin) und
zum anderen durch die enge Verbindung mit anderen
Blogs zu einem groBen Netzwerk erzeugt werden. (Aus:
Paul Meinl: Neue Wege im Netz. Artikel erschienen in:
WEIDINGER-MOSER Maria, Communication goes Eu-
rope, Osterreich-Briissel und retour, Innsbruck: Studi-
enverlag 2004. Uberarbeitete Fassung, S. 15. Online im
Internet: URL http://www.factline.com/184685.0/ (abge-
rufen am 14. August 2010))

Deep Link: Links, die iber die Startseite einer Internet-
Prasenz hinausgehen und direkt auf die URL von Unter-
seiten einer Website verweisen.

Digitale Lernbegleiter: Uberbegriff fiir digitale Endge-

rate (v.a. Notebook, Handy), die zu Unterrichtszwecken
eingesetzt werden (kdnnen).
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DVR (..Datenverarbeitungsregister”): Ein von der Daten-
schutzkommission gefihrtes Register, in dem bestimm-
te Datenanwendungen zur Information der Betroffenen
verzeichnet sind. Fur bestimmte Datenanwendungen
besteht eine Meldepflicht (siehe §§ 16ff DSG 2000).

File-Sharing: Der Austausch von Dateien (liberwiegend
Filme oder Musikstiicke) Gber sogenannte Peer-to-
peer-Netzwerke. Uber eigens zu installierende Soft-
ware-Anwendungen konnen direkt von Computern an-
derer Benutzerinnen Dateien heruntergeladen werden,
wahrend diese wiederum auf den eigenen Datenbestand
zugreifen konnen. Diese Funktion kann allerdings auch
deaktiviert werden.

Flame: Polemischer oder beleidigender Kommentar im
Rahmen einer Online-Kommunikation. Wird darauf in
gleicher Weise reagiert und artet eine Diskussion dar-
aufhin in wechselseitiges ,,Flaming” aus, so spricht man
von einem ,Flame-War".

FTP (.File Transfer Protocol”): Ein spezielles Verfahren
zur Ubertragung von Dateien, wird vor allem fiir den
Austausch grofler Datenmengen eingesetzt.

Hostprovider: Diensteanbieter, der von Nutzerlnnen
eingegebene Informationen speichert (§ 16 Abs 1 ECGJ,
also z.B. eigene E-Mail-Adressen (Nachrichten werden
auf eigenen Mail-Servern gespeichert) oder das Hosting
von Websites anbietet.

Instant Messaging: Kurz ,IM". Das sofortige und direkte
Verschicken von Nachrichten an andere gerade online
befindliche Nutzerinnen entweder mittels einer eigenen
IM-Software oder auch Uber eine entsprechende Funk-
tion im Rahmen umfassender Software-Anwendungen
(z.B. Lernplattformen).

Internet-Browser: Spezielle Programme zum Betrach-
ten von Websites. Die gangigsten Browser sind .Inter-
net Explorer”, ,Mozilla Firefox”, .Safari”, ,Opera” und
.Google Chrome”.



IP-Adresse: Die (eindeutige) Adresse von Computern,
die in ein auf dem ..Internet Protocol” (IP) basierendes
Netzwerk eingebunden sind. Uber die IP-Adresse lasst
sich jedes Gerat zur Internetnutzung identifizieren. Mit-
tels der dem Anbieter des Internetzugangs vorliegenden
Kundendaten kann ein Bezug zur konkreten Person des
Kunden bzw. der Kundin hergestellt werden. Der Anbie-
ter ist unter bestimmten Bedingungen [(diese sind Ge-
genstand einer zum Teil heftigen Diskussion) zur Her-
ausgabe dieser Daten verpflichtet.

Lernplattform: Software-Systeme, die die Organisation
von Lernprozessen und Betreuung der Lernenden via
Internet ermaglichen (Details siehe oben Pkt. 6).

Log-Daten: Von einem Programm (z.B. auf einem Web-
Server) protokollierte Daten dariiber, wann von wel-
chem/welcher Nutzerlin auf welche Seiten zugegriffen
wurde.

Nickname: Spitzname, der von Userlnnen im Internet
(allgemein oder in konkreten Software-Anwendungen
als Benutzername (Username] gebraucht wird. Wird oft
daflir verwendet, um besondere Vorlieben oder Facetten
der eigenen Personlichkeit hervorzuheben oder sogar
mit diesem Namen eine eigene Netz-ldentitat aufzu-
bauen.

Open Source: Darunter versteht man Software-Pro-
gramme, deren Quellcode (,Source Code”] dem/der
Anwenderln offen zur Verfigung gestellt wird. In ver-
schiedenen Lizenzformen werden die genauen Bedin-
gungen definiert, unter welchen Umstanden der Code
kopiert, verbreitet, genutzt und verandert werden darf.

Podcast: Kunstwort, zusammengesetzt aus den Be-
standteilen ,pod” (vom iPod der Firma Apple) und ,.cast”
(von broadcasting). Man versteht darunter Beitrage in
Audio- oder Videoform, die als Datei Uiber das Internet
weiterverbreitet werden.

Posting: Einzelner Beitrag in einem Diskussionsforum.

Sensible Daten: § 4 Z 2 DSG 2000 definiert ,sensible
Daten” (,besonders schutzwiirdige Daten”) als Daten
natdrlicher Personen uber ihre rassische und ethnische
Herkunft, politische Meinung, Gewerkschaftszugeho-
rigkeit, religiose oder philosophische Uberzeugung, Ge-
sundheit oder ihr Sexualleben.

Trojaner: Abgeleitet vom trojanischen Pferd. So werden
Computer-Programme bezeichnet, die scheinbar eine
nutzliche Anwendung darstellen, in Wirklichkeit aber im
Hintergrund eine andere (schadigende) Funktion erfiillen.

URL (..Uniform Ressource Locator”): Begriff fir die In-
ternet-Adresse.

Viren: Software-Programme, die sich Krankheitserre-
gern ahnlich in Computer einschleusen, sich dort ein-
betten und schadigende Veranderungen vornehmen.
Viren werden durch Mithilfe des Anwenders bzw. der
Anwenderin (durch AnschlieBen an ein anderes System
und Offnen der Datei) weiterverbreitet.

Wiki: Wikis (auch WikiWikis oder WikiWebs genannt)
sind Sammlungen von Websites, die von den Benutze-
rinnen nicht nur gelesen, sondern auch auf einfache Art
und Weise geandert werden konnen. Der Name stammt
von ,wiki”, dem hawaiianischen Wort fir schnell. Die Er-
stellung von Texten ist auf einfachere Weise moglich als
durch das ansonsten im Internet verbreitete HTML, was
es auch Computer-Lailnnen ermdglicht, ohne grofien
Lern- und Schreibaufwand an diesem System teilzu-
haben. Jede/r Leserln fungiert gleichzeitig als Autorln
und kann - wahlweise mit oder ohne Anmeldung - Texte
editieren oder neu angelegen. Altere Versionen bleiben
verfiighar, die Anderungshistorie kann daher nach-
vollzogen werden. Weil die einzelnen Artikel zusatzlich
durch haufige Links miteinander verbunden sind, er-
moglichen Wikis das organische Entwickeln komplexer
Netzwerke von miteinander verbundenen Texten (Hy-
pertextnetze). Wikis werden haufig zum gemeinsamen
Aufbau einer Wissensdatenbank und als kollaboratives
Medium zum Erarbeiten neuer Themengebiete einge-
setzt. Ein interessantes Beispiel fir den Einsatz eines
Wikis ist die freie Enzyklopadie Wikipedia, die von einer
breiten Community entwickelt wird, die jedem/r Inter-
netuserin offen steht. (Aus: Paul Meinl: Neue Wege im
Netz. Artikel erschienen in: WEIDINGER-MOSER Maria,
Communication goes Europe, Osterreich-Briissel und
retour, Innsbruck: Studienverlag 2004. Uberarbeitete
Fassung, S. 15. Online im Internet:

URL http://www.factline.com/184685.0/

(abgerufen am 14. August 2010))

Wiirmer: Schadsoftware ahnlich Computer-— Viren, die

sich allerdings auch ohne Interaktion mit Benutzerinnen
ausbreiten konnen.
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VERPFLICHTUNGSERKLARUNG

Nachweis der Kenntnisnahme

Name:

Schule:

Als Lehrerln dieser Schule verpflichte ich mich durch meine Unterschrift,

« fir den Dienstbetrieb nur die vom/von der Dienstgeberln zur Verfiigung gestellten bzw. ausdricklich frei-
gegebenen Hard- und Softwarekomponenten zu benutzen;

e nur ordnungsgemal lizenzierte und fir den Dienstgebrauch bendtigte Software zu verwenden;

e die Systemkonfiguration nicht eigenmachtig zu verandern;

das unbefugte Benutzen, Kopieren und die Weitergabe von Software zu unterlassen;

das Datengeheimnis gemaf} den Bestimmungen des Datenschutzgesetzes 2000 zu wahren;

die EDV-Richtlinien an unserer Schule einzuhalten.

Mir ist bekannt, dass es insbesondere untersagt ist, unbefugten Personen oder unzustandigen Stellen Daten
mitzuteilen oder ihnen die Kenntnisnahme zu ermoglichen, sowie Daten zu einem anderen als dem zum je-
weiligen rechtmafligen Aufgabenvollzug gehdrenden Zweck zu verwenden.

Es ist mir bewusst, dass die Nichteinhaltung der vorliegenden Richtlinien rechtliche Folgen nach sich ziehen
kann.




EINVERSTANDNISERKLARUNG

Liebe Eltern!

Die Schule bietet den Schiilerinnen und Schiilern die Maglichkeit, Notebooks, Netbooks und Neue Medien fur
den Unterricht zu nutzen. Da die Unterrichtsarbeit immer mehr von den modernen Kommunikationstechni-
ken profitiert, ersuche ich Sie hoflichst, untenstehende Einverstandniserklarung auszufillen.

Die Direktion

Einverstandniserklarung

Ich erklare mich damit einverstanden, dass auf der Lernplattform, der Website der Schule und auf den von
den Schulbehdrden betriebenen Webseiten (Landesschulrat, Stadtschulrat fir Wien, vom Bundesministeri-
um fir Unterricht, Kunst und Kultur) Fotos aus dem Schulalltag im Internet veroffentlicht werden, auf denen
der/die in der Folge angeflihrte Schiilerln moglicherweise abgebildet ist. Die Fotos zeigen Klassen beim Ar-
beiten und im Schulalltag. Es werden keine Portraits oder Bilder mit vollstandigem Namen der Schiilerlnnen
veroffentlicht.

Vor- und Zuname der Schiilerin/des Schiilers Unterschrift der Schiilerin/des Schiilers

Ort und Datum Unterschrift des/der Erziehungsberechtigten



ALLGEMEINE VERHALTENSVEREINBARUNG
IM VIRTUELLEN KLASSENRAUM FUR
SCHULER UND SCHULERINNEN -
VERPFLICHTUNGSERKLARUNG

e Ich verpflichte mich, dass ich meine Zugangsdaten sorgfaltig und zugriffsbereit aufbewahre und daher
jederzeit imstande bin, mich in Kursen anzumelden. Ich verpflichte mich aulerdem, diese Zugangsdaten
nicht an andere weiter zu geben.

* Ich verpflichte mich, Dateien, die ich fiir meinen eigenen Gebrauch aus der Lernplattform (dem virtuellen
Klassenraum) herunterlade, nicht an Dritte weiterzuleiten.

Ich bin mir dessen bewusst, dass der Unterricht im virtuellen Klassenraum ein Teil des gesamten Unter-
richts ist.

Ich weif3, dass neben Terminen, Aufgaben und sonstigen Unterlagen, die ich auf der Lernplattform vorfinde,
erganzende Informationen auch im Unterricht an der Schule gegeben werden.

Ich halte mich an die Vereinbarung, wie oft oder zu welcher Zeit ich Kurse betrete, um mich liber Neuigkeiten
zu informieren. Ich halte mich an die Vorgaben, inwieweit ich selbstiandig Anderungen an meinem Benutzer-
profil vornehmen darf.

Ich verwende die im Kurs oder auf der Lernplattform vorhandenen Kommunikationsmaoglichkeiten verant-
wortungsbewusst auf eine Weise, die den Unterricht unterstitzt. Ich achte besonders darauf, keine beleidi-

genden, ungesetzlichen oder destruktiven AuBerungen und Beitrage zu schreiben oder zu verbreiten.

Ich halte mich an die Regeln, die fur einzelne Kurse unterschiedlich vereinbart wurden und die allgemeinen
Verhaltensregeln bei Online-Kommunikation (Netiquette).

Datum:

Klasse:

Unterschrift



Vorlage fiir die Quellenangabe

fir die Adaption am Schulstandort™

Strategien des Wissenserwerbs
Umgang mit geistigem Eigentum

Erganzend zu Schulblichern kommen im Unterricht zu-
nehmend Originalliteratur und Internetquellen zum Ein-
satz. Durch die Veranderungen der Arbeitswelt gehort
die qualifizierte Recherche schon seit langerem zum
unverzichtbaren Repertoire der Lern- und Wissensar-
beit. Die Fahigkeit zum Finden von validen Quellen, zum
differenzierten Diskurs mit unterschiedlichen Stand-
punkten und zur Verwertung in der eigenen Arbeit ist in
allen Gegenstanden zu erwerben.

Allerdings genieflen die Werke der Literatur und sons-
tige ,Schopfungen” den umfassenden Schutz des Urhe-
berrechts. Im Rahmen der freien Werknutzung dirfen
allerdings Ausschnitte des Werks (sog. Zitate) zugéng-
lich gemacht werden. Zitate konnen im vorliegenden
Fall neben Texten auch Grafiken und Tabellen umfassen.

Wenn nun fur Ausarbeitung, Referate, Projekte fremde
Quellen wie Fachliteratur, Fachzeitschriften, Internet-
quellen, aber auch beim Zitieren aus Mitschriften aus
anderen Gegenstanden Arbeiten von Kolleglnnen ver-
wendet werden, sind diese Hilfen anzugeben. Die Anga-
be von Hilfsmitteln stellt dem Verfasser/der Verfasserin
gleich in mehrfacher Hinsicht ein gutes Zeugnis aus
(STANGL 2008):

¢ Der Verfasser/die Verfasserin driickt damit den Res-
pekt vor dem geistigen Eigentum anderer aus.

e Es gibt dem Leser/der Leserin die Mdglichkeit, die
verwendete Literatur im Original zu lesen.

o Es stellt klar, dass der Verfasser/die Verfasserin sich
im Rahmen seiner Arbeit mit bereits vorhandenem
Wissen auseinandergesetzt hat.

e Es zeigt, dass der Verfasser/die Verfasserin sich
selbststandig aus mehreren Quellen einen eigenen
Standpunkt gebildet hat. Das ,Zitieren”™ ganzer Ab-
satze und Unterkapitel aus nur einer Quelle (wie Copy
and Paste aus Wikipedia) gilt daher als verpont.

Die Zitierregeln sind den Lehrpersonen gut vertraut.

Allerdings sind die Regeln in bestimmten Grenzen form-
frei und so macht es Sinn, fir die Schule eine einheitli-

che Regelung festzulegen. Folgender Vorschlag ist le-
diglich eine Minimalvariante.

Formen der Zitate

Grundsatzlich unterscheidet man zwischen einem sinn-
gemafRen und wortlichen Zitat. Der Unterschied ist, dass
man wortliche Zitate hervorheben muss.

a) sinngemaiBes Zitat
Hier wird ein Gedanke von einer anderen Person
Ubernommen. Beispiel:
Auch andere Autoren vertreten die Meinung, dass im
Bereich der experimentellen Forschung auf Tierversu-
che nicht verzichtet werden kann (MAYER, MULLER
1968, S.14)%0.

b) wortliches Zitat”
Wortliche Zitate sind unter Anflihrungszeichen zu
setzen. Beispiel:
.Man vergleicht z.B. die durchschnittliche Korpergrofie
von 14-jdhrigen Jugendlichen, die 1890, 1920 und 1980
geboren wurden” (EWERT 1983, S.70.

Verpflichtende Bestandteile einer Quellenangabe

Die Quellenangaben sollen den Namen des Autors/der
Autorin, das Erscheinungsjahr, den Titel der Arbeit und
die Seitennummer enthalten; ggf. konnen der Verlag
und Erscheinungsort angefiihrt sein. Zitate von Inter-
netquellen missen die URL und das Datum der letzten
Uberpriifung enthalten. Hier ein Beispiel in kurzer Vari-
ante: (STANGL, Werner (1989): Das neue Paradigma der
Psychologie, S. 23).

Bei langeren Texten teilt sich die angefiihrte Quellenan-
gabe zur besseren Ubersichtlichkeit in eine kurze Lite-
raturangabe direkt beim Zitat und in ein abschlieBendes
Literaturverzeichnis auf.

1. Literaturangabe - unmittelbar beim Zitat
Im Flief3text finden sich die Angabe von Namen, Er-
scheinungsjahr und Seite, entweder in Form einer
FuBnote? oder direkt beim Zitat (ZUNAME Erschei-
nungsjahr, S. Seitennummer).
Beispiel (STANGL 1989, S.23).

1% Quelle: BMUKK Erlass ZL. 36.200/0043-ITuGM/2010 ., Digitale Kompetenz an Osterreichs Schulen” im Rahmen der neuen IT- Strategie des bmukk ..efit-21" (vom 15. Oktober 2010)

2 Bei mehreren Autoren, wie in diesem Beispiel, kann man auch mit (MAYER et. al. 1968 S.14) zitieren.

21 Wortliche Zitate sind die Ausnahme und sollten i.d.R. nur ein bis zwei Satze umfassen.
22 ZUNAME Erscheinungsjahr, S. Seitennummer

41



Bei Internetquellen im HTML-Format entfallt die Sei-
tenangabe® (NEUWEG 2001).

2. Literaturverzeichnis - am Ende der Arbeit
Hier findet der Leser/die Leserin genauere Angaben
zur verwendeten Literatur: Autor/Autorin, Titel, Ver-
lag, Erscheinungsort oder die URL.
Literaturverzeichnis:
NACHNAME, Vorname (Erscheinungsjahr): Titel der
Arbeit.; Verlag; Ort

Beispiel Literaturquelle:

STANGL, Werner (1989): Das neue Paradigma der Psy-
chologie; Die Psychologie im Diskurs des radikalen
Konstruktivismus. Braunschweig: Vieweg

Beispiel Internetquelle:

NEUWEG, Hans (2001): Merkblatt zur formalen Gestal-
tung wissenschaftlicher Arbeiten; hitp://paedpsych.
jk.uni-linz.ac.at/INTERNET/ARBEITSBLAETTERORD/
LITERATURORD/WIAB_Merkblatt.pdf (5.11.2008)

Weitere Beispiele fiir Quellenangaben im
Literaturverzeichnis:

BADER Roland (2001): Learning Communities im Unter-
richt. Aneignung von Netzkompetenz als gemeinschaft-
liche Praxis. Evangelische Fachhochschule Freiburg.
Minster.

Beispiel fir eine Zeitschriftenquelle (oder Sammelwer-
ke/Handbicher):

SAGEDER, Josef (1985): Zur Beurteilung von Lehrerver-
halten in Unterrichtssituationen. In: Erziehung und Un-
terricht 35, 368-375

Beispiel fiir eine Internetquelle ohne Verfasser/ohne
Verfasserin:

0. V. (2008): Zitieren von Internetquellen; Wikipedia;
http://de.wikipedia.org/wiki/Zitieren_von_Internetquellen
(5.10.2008)

Beispiel fur eine E-Mail-Quelle?:

GESER, Gert (1998): Re: Buchprojekt *Online Unter-
richten*, e-mail: Guntram.Geser@dir.fh-sbhg.ac.at (19.1.
1995)

Wie geht man in anderen Dokumenten wie Prasenta-
tionen vor?

Bei anderen Dokumentenformen wie HTML-Seiten und
Prasentationen haben die Autoren analog vorzugehen,
z.B. mit einer Literaturangabe direkt auf der Folie, wo
sich das Zitat befindet, und einem abschlieenden Lite-
raturverzeichnis.

Zusammengestellt nach einer Idee von Nadine Kalser,
Xiting Shan 3 HMA 2008, Hertha Firnbergschulen fir
Wirtschaft und Tourismus, 1220 Wien

Literaturverzeichnis:

NEUWEG, Hans (2001): Merkblatt zur formalen Gestal-
tung wissenschaftlicher Arbeiten; http://paedpsych.
jk.uni-linz.ac.at/INTERNET/ARBEITSBLAETTERORD/
LITERATURORD/WIAB_Merkblatt.pdf (5.11.2008)

STANGL, Werner (2008): Richtlinien fiir Quellennach-
weise; http://paedpsych.jk.uni-linz.ac.at/INTERNET/
ARBEITSBLAETTERORD/LITERATURORD/Zitation.html
(5.11.2008)

% Wenn Name und Erscheinungsjahr nicht eruiert werden kénnen, ist nur die URL anzufiihren. Quellen aus dem Internet ohne erkennbaren Autor gelten als wenig valide (vertrauenswiirdig).
% Bevor man E-Mails bzw. Mailings zitiert, sollte man mit dem Autor, der Autorin Kontakt aufnehmen, da diese in der Regel personlich sind.
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Vorlage zum Ausbildungsiibereinkommen
fir die Adaption am Schulstandort®

Ausbildungsiibereinkommen fiir
Notebook- und Netbook-Klassen

Die Schule bietet den Schiilerlnnen die Moglichkeit,
Notebooks, Netbooks und Neue Medien fir den Unter-
richt zu nutzen. Das erfordert ein hohes Maf3 an Eigen-
verantwortlichkeit und Sorgfalt. Im Folgenden sind die
wichtigsten gesetzlichen und padagogischen Regeln
zusammengestellt. Mit dem ,Notebook” sind sowohl
Notebook-PCs als auch Netbook-PCs gemeint:

Regeln das Notebook betreffend:

Betriebsbereitschaft

Die Schilerlnnen sind fur die Funktionsfahigkeit und
Einsatzbereitschaft des Notebooks und der darauf ins-
tallierten Software selbst verantwortlich. Das Notebook
ist mit betriebsbereiter Hard- und Software, mit aufgela-
denen Batterien, dem Netzteil und einem beschreibba-
ren Wechseldatentrager in den Unterricht mitzubringen.

Systemeinstellungen (nur bei WLAN-Anbindung)

Fir den laufenden Unterrichtsbetrieb ist die reibungs-
lose Einbindung der Notebooks in das von der Schule
zur Verfiigung gestellte Netz (Intranet) unerlasslich. In
diesem Rahmen werden von der Netzwerkbetreuung
Systemeinstellungen vorgeschlagen, die von den Schii-
lerInnen verpflichtend auf ihren Notebooks vorgenom-
men und eingehalten werden missen. Veranderungen
der Hardware wie der Tausch der Netzwerkkarte sind
der Netzwerkbetreuung umgehend zu melden.

Standardinstallation

Die Standardinstallation umfasst das Betriebssystem und
die fir den Unterricht erforderliche Software in der je-
weils aktuellen Fassung. An der Schule dirfen nur Note-
books mit ,.Standardinstallation” zum Einsatz kommen.

Fremdsoftware

Die Installation weiterer Programme, CD-ROMs und
Spiele birgt die potentielle Gefahr in sich, das Note-
booksystem zu destabilisieren und wichtige Daten zu
zerstoren. Weiters kann es durch Fremdsoftware auch
zu einer Beeintrachtigung fur andere Benutzerinnen
kommen. Auf den Notebooks der Schiilerlnnen darf da-
her Fremdsoftware auf den im Unterricht verwendeten
Festplattenpartitionen weder installiert noch betrieben
werden.

Gruppen-, Campus- und Klassenraumlizenzen

Im Fall von Lernsoftware kann die Schule Softwareli-
zenzen im Paket erwerben und den Schilerlnnen zur
Nutzung am Notebook unentgeltlich oder gegen Kos-
tenersatz Uberlassen. Auf Verlangen, spatestens jedoch
beim Ausscheiden aus der Schule, ist die Software zu-
ruckzustellen, d.h. das Programm auf der Festplatte ist
zu loschen, ev. Sicherungskopien sind zu vernichten und
die ev. von der Schule in diesem Zusammenhang zur
Verfiigung gestellten CD-ROMs sind zurlickzugeben.

Softwarelizenz

Generell darf am Notebook Software nur installiert und
zum Einsatz gebracht werden, fiir die der/die Schiilerin
eine aufrechte Lizenz (Nutzungsberechtigung) besitzt.
Die unberechtigte Nutzung von Software kann straf-
rechtliche Folgen nach sich ziehen! Die Schiilerlnnen
bzw. deren Erziehungsberechtigte verpflichten sich zur
strikten Einhaltung der Lizenzbedingungen und zur
Schadloshaltung der Schule aus diesem Titel.

Hardware-Wartung

Fir die Wartung der Notebook-Hardware wird von der
Schule vorgeschlagen, einen Wartungsvertrag tber die
geplante Einsatzdauer mit einer garantierten Repara-
turzeit mit dem/der HerstellerIn bzw. Handlerln abzu-
schliefen. Fir das Veranlassen der Reparatur haben
die SchiilerInnen selbst Sorge zu tragen. Im Sinne der
Erhaltung der Arbeitsgeschwindigkeit ist eine regelma-
Bige Uberpriifung und ggf. ein Tausch der leistungsbe-
stimmenden Elemente wie Festplatte und Hauptspei-
cher ratsam.

Software-Wartung

Im Bereich Software- bzw. Systemwartung wird erwar-
tet, dass die Schilerinnen das Notebook jederzeit und
selbststandig in den von der Schule definierten System-
zustand (Standardinstallation) versetzen konnen. Die
dazu erforderlichen Treiber fir das Gerat und die Pe-
ripherie sowie alle Einstellungen (z.B. fir die Interne-
tanbindung) sind in geeigneter Form mitzufiihren. Zur
Unterstiitzung dieser Eigenkompetenz wird angeregt,
dass die Schiilerlnnen ein entsprechendes Konfigurati-
onsblatt flihren, in dem alle Einstellungen und die vor-
genommenen Installationen vermerkt sind.

Ankauf

Schlieflen sich die Eltern beim Ankauf des Notebooks
zu einer Kauferlnnengemeinschaft zusammen, wird das
seitens der Schule begriifit: Die Auswahl von bestimm-

% Quelle: BMUKK Erlass ZL. 36.200/0043-1TuGM/2010 . Digitale Kompetenz an Osterreichs Schulen” im Rahmen der neuen IT- Strategie des bmukk ..efit-21" (vom 15. Oktober 2010)
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ten HerstellerInnen/Handlerinnen bzw. der Versiche-
rung obliegt allein der Elterngemeinschaft und ist fur
die restlichen Eltern/Schiilerlnnen nicht bindend.

Sonstiges

Um die Betriebsbereitschaft sicherzustellen, wird drin-
gend angeraten, dass das Notebook ausschlieB3lich von
dem/der Schiilerin benutzt wird. Im Sinne der in Punkt 1
genannten Verantwortlichkeit sollten alle Installationen
und Systemeinstellungen von dem/der Schiilerin selbst
durchgefiihrt werden. Vor Unterrichtsbeginn ist ein Sys-
temcheck durchzufihren, der die Funktionstiichtigkeit
des Netzwerks (gilt fir WLAN: Funknetz, Erreichbar-
keit des Datenservers, Internet, Drucker, Videobeamer
und Klassen-PC) umfasst. In jeder Klasse sind fir jedes
Schuljahr zwei Medienverantwortliche zu bestimmen,
die bei Fehlern im Netz die Netzwerkadministration in-
formieren.

Regeln die Nutzung des Notebooks in der Schule
betreffend:

Personlicher Account

Zum Arbeiten an dem von der Schule zur Verfligung
gestellten Netz wird den Schiilerlnnen (zumindest) ein
personlicher Account zur Verfligung gestellt (gilt fur
WLAN]. Die Funktionsbereitschaft dieses Accounts ist in
Hinblick auf Unterricht und Leistungsfeststellung lau-
fend zu tberprifen. Der/die SchilerIn hat auf geeignete
Weise daflr Sorge zu tragen, dass eine Benutzung des
Accounts durch andere Personen wirksam verhindert
wird.

Umgang mit Kennwortern

Die Richtlinien fur Findung und Einsatz von Kennwor-
tern werden als bekannt vorausgesetzt. Insbesondere
ist bei der Anmeldung darauf zu achten, dass umste-
hende Personen das Kennwort nicht nachvollziehen
kdnnen. Spatestens alle zwei Monate sollte das Kenn-
wort geandert werden.

Gemeinsame Daten

Wenn Daten Mitschilerlnnen zur Verfliigung gestellt wer-
den sollen, hat das Uber den Klassenordner am Server
zu erfolgen. Auf keinen Fall darf das Kennwort weiterge-
geben werden! Der/die Schiilerln darf niemandem aufler
sich selbst Zugang zu seinen/ihren Daten am Notebook
und im Intranet gewahren. Am Notebook selbst sind kei-
ne lokalen Verzeichnisse fur das Netzwerk freizugeben.

Ev. Kommunikationsschnittstellen wie IR, Bluetooth sind
stillzulegen.

Datensicherung & Datensicherheit

Die Schiilerlnnen haben dafiir Sorge zu tragen, dass die
fur die Schule erforderlichen Daten regelmafig gesichert
werden. Ein ev. Datenverlust geht zu ihren Lasten. Neben
dem Datenbestand auf der Notebookplatte sollten zu je-
der Zeit mindestens zwei Sicherungsstande auf ortlich
getrennt aufbewahrten Datentrdgern vorhanden sein?.
Als .Notnagel” ist auch vorzusehen, wichtige Schul-
dokumente in ausgedruckter Form aufzubewahren.

Virenschutz und Personal Firewall

Ungeniigend gewartete Notebooks konnen anderen Ge-
raten im Netz Schaden zufligen bzw. selbst Adressat von
Viren- und Wurmattacken etc. sein. Das Notebook muss
daher Uber einen wirksamen Virenschutz mit einem
taglich aktuellen Update verfiigen. Das Betriebssystem
und die Anwendungsprogramme miissen ebenfalls mit
Servicepacks und regelmafBliigen Updates aktuell gehal-
ten werden. Das Notebook ist mit einer - fiir den Einsatz
im Schulnetz und zu Hause - konfigurierten Personal
Firewall auszustatten.

Online-Dienste

Die Nutzung des Internets ist daher fir andere Zwe-
cke als den Unterricht nicht gestattet undunter-
liegt der ausdriicklichen Aufforderung durch den/die
unterrichtende/n LehrerIn. In diesem Zusammenhang
wird darauf hingewiesen, dass die Schule nicht fur all-
fallige Schaden haftet, die die Schilerin/der Schiiler
verursacht oder selbst zugefiigt bekommt, wenn diese/r
die IT-Einrichtungen zu schulfremden Zwecken nitzt.

Drucker und Beamer

Fir die laufenden Kosten des Klassendruckers wie
Toner oder Papier hat die Klassengemeinschaft auf-
zukommen. Fehldrucke sind zu vermeiden. Wenn der
Videobeamer nicht gebraucht wird, ist er abzuschalten.
(Bei Videobeamern von Klassengemeinschaften, die fir
dessen Anschaffung aufgekommen sind, werden die
Kosten fir den ersten Lampentausch von der Schule
ibernommen.)

Externe Maus (Regel kann entfallen!)

Der flexible Einsatz des Notebooks macht es erforder-
lich, sich mit der Navigation mittels der integrierten Zei-
geeinrichtung vertraut zu machen. Daher sollte auf den
Einsatz einer externen Maus verzichtet werden. Sollten

2% Der letzte Sicherungsstand sollte nicht alter als eine Woche sein. Die Datensicherung ist auf jeden Fall vorzunehmen, wenn die Absicht besteht, neue Programme zu installieren oder das
Gerat einer Kontrolle/einem Service unterzogen werden soll. Im Falle eines Service ist das Kennwort des Verwaltungskontos am Notebook .Administrator” voriibergehend auf leer zu setzen.
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Anwendungen eine externe Zeigeeinrichtung erforder-
lich machen, wird das dezidiert durch den/die unterrich-
tende LehrerlIn verfigt.

Vorkehrung gegen Diebstahl und Beschadigung

Das Notebook ist auf sichere Art am Tisch aufzustel-
len. Wenn der/die Schilerin die Klasse verlasst, ist das
Notebook in dem daflir vorgesehenen Wandschrank zu
verwahren (mit einbruchshemmendem Schloss). Wei-
ters hat jede(r) SchiilerIn dafiir Sorge zu tragen, dass
der Klassenraum versperrt wird, wenn die Schilerlnnen
die Klasse fir die Pause verlassen. Keinesfalls darf das
Notebook nach dem Unterricht an der Schule verbleiben.

Versicherung

Im eigenen Interesse wird dringend angeraten, das
Notebook gegen Diebstahl und Beschadigung zu ver-
sichern.?” Die Schule bernimmt keinerlei Haftung fir
im Schulhaus abhanden gekommene und beschadigte
Notebooks.

Regeln den Unterricht und Leistungsfeststellungen
betreffend:

Einsatzbereitschaft und Ausfall

Fir die Einsatzbereitschaft des Notebooks ist der/die
SchilerIn verantwortlich. Sollte ein Notebook im Un-
terricht wider Erwarten nicht einsatzfahig sein, ist zur
Setzung geeigneter Mafinahmen der/die Klassenlehre-
rin umgehend davon zu verstandigen. Das gilt insbe-
sondere bei schriftlichen Leistungsfeststellungen. Zum
Hintanhalten des Datenverlusts tragt der/die Schilerln
wahrend der schriftlichen Leistungsfeststellung die
Verantwortung, das Arbeitsergebnis laufend am daflr
vorgesehenen Platz am Netzwerk zu speichern. Wenn
das Notebook wahrend der Leistungsfeststellung aus-
fallt, wird nach einer Méglichkeit gesucht, dass der/die
SchilerIn die Arbeit am Klassen-PC fortsetzen kann.
Falls dieser PC nicht verfligbar ist, wird von der Lehr-
kraft eine Moglichkeit gesucht, dass der/die Schilerln
die Leistungsfeststellung handschriftlich fortsetzen
kann. Wenn das nicht maglich ist, ist gemaf Schulun-
terrichtsgesetz die Leistungsfeststellung n geeigneter
Form nachzuholen.

Notebook-Nutzung

Das Notebook soll Unterstiitzung und nicht Ablenkung
im Unterricht sein. Es soll nicht immer und nicht laufend
zum Einsatz kommen und ist bei Nichtverwendung un-

aufgefordert zu schlieen. Die Taskleiste am Notebook
ist so einzurichten, dass sie immer im Vordergrund ist.

Notebook-Moratorium

Aus padagogischen Griinden kann der/die unterrich-
tende Lehrerln die Schilerlnnen auffordern, die Unter-
richtsaufzeichnungen auf Papier zu fuhren. Weiters ist
lt. Bildungsministerium die Mdglichkeit gegeben, mit
den SchiilerInnen ein Notebook-Moratorium zu verein-
baren, d.h. ein volliges Aussetzen des Notebookeinsat-
zes auf bestimmte oder unbestimmte Zeit. In diesem
Fall werden die Erziehungsberechtigten von der Schul-
leitung verstandigt.

Aufzeichnungen und Unterlagen

Der/die SchiilerIn hat tber den Unterricht Aufzeich-
nungen zu fihren und diese auf Verlangen dem/der
entsprechenden Klassenlehrerln auszuhandigen. Bei
versaumtem Unterricht hat sich der/die SchiilerIn ei-
genverantwortlich Uber den Unterrichtsverlauf zu in-
formieren und ggf. entsprechende Unterlagen bei den
Mitschilerlnnen zu besorgen.

Termintreue und Teamarbeit

Teamarbeit unter Nutzung der neuen Technologien ist
eine wichtige padagogische Zielsetzung in allen Note-
booklassen. Termintreue ist dabei unerlasslich. Haus-
tbungen, Projekte und Prasentationen sind daher so
anzulegen, dass es ggf. auch bei technischen oder or-
ganisatorischen Problemen (wie z.B. E-Mailproblemen
oder der Erkrankung eines Teammitgliedes) zu keinem
Terminverlust kommt. Sollte die Weiterfihrung eines
Projekts - aus welchem Grund auch immer - gefahr-
det sein, ist der/die entsprechende Klassenlehrerin un-
verziglich zu informieren. Bei Projekten, Hauslbungen
etc. kommen in Notebookklassen auch Lernplattformen
und Internetdienste wie E-Mail, WWW, FTP zum Einsatz.
Ein Internetzugang fur die Notebooks zu Hause ist er-
forderlich. Dieser Zugang wird fir das Notebook auch
benotigt, um einen ununterbrochenen Virenschutz und
die Versorgung mit wichtigen Software-Updates zu ge-
wahrleisten. Im Rahmen des von der Schule angebote-
nen ,Notebookaufsetztages” wird auch die Installation
des Internets am Heimarbeitsplatz erdrtert.

Regeln die Gesundheit betreffend:

Beleuchtung und Sehkraft
Fiur das ermidungsfreie Arbeiten am Notebookbild-

? Die Haushaltsversicherung deckt in der Regel das Risiko des Transports und Einsatzes aufier Haus nicht ab.
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schirm gilt es, eine Reihe von Regeln zu beachten, die
auch fur das Arbeiten zu Hause sinnvoll sind. An dieser
Stelle seien nur die wichtigsten Punkte vermerkt: Direk-
tes Licht oder Spiegelungen am Notebookbildschirm,
aber auch unzureichende Grundbeleuchtung missen
unbedingt vermieden werden. Pausen und regelmafige
Augengymnastik konnen dabei das Austrocknen der Au-
gen verhindern. Wichtig ist, dass die Sehkraft von vorn-
herein einwandfrei ist und die Schiilerlnnen auf alle Di-
stanzen scharf sehen. In diesem Zusammenhang ist ein
regelmafiger Besuch beim Augenarzt ratsam.

Regeln den Umgang mit den Medien betreffend?:

Copyright

Wie bei allen Publikationen gilt auch bei elektronisch
gespeicherten Medien das Copyright (= geistiges Eigen-
tum). Die Verwendung von Texten, Ténen, Bildern, Fil-
men oder anderen Inhalten ohne Quellennachweis stellt
eine Copyrightverletzung dar. Die Produkte von Mit-
schiilerlnnen sind ebenfalls geschitzt und dirfen ohne
spezielle Vereinbarung weder verandert noch geldscht
werden.

Schutz personlicher Daten

Personliche Daten wie Adressdaten, Telefonnummern
etc. dirfen ohne ausdrickliche Zustimmung der be-
troffenen Personen nicht gesammelt und weitergege-
ben werden. Keinesfalls darf man sich Zutritt zu Daten
anderer SchiilerInnen oder Lehrerlnnen verschaffen,
ob direkt am Notebook (Datendiebstahl) oder tber das
Netz (,Hacken”). Allein der Versuch, ein fremdes Note-
book, einen fremden Computer oder fremden Server im
Netz zu orten, zu scannen oder darauf zuzugreifen, ist
als unrechtmafige Attacke und damit als Verletzung des
Schutzes personlicher Daten zu werten. Unbenommen
ev. strafrechtlicher Folgen kann nach einem Verstof3 ge-
gen diese Bestimmung dem/der Schiilerln die weitere
Nutzung des Notebooks an der Schule untersagt bzw.
nach Ausschopfung der vorgesehenen Erziehungsmittel
der Missbrauch auch mit dem Schulausschluss geahn-
det werden. Es ist darauf zu achten, dass sich, analog
zu Punkt .4. Fremdsoftware”, auf den im Unterricht
verwendeten Festplattenpartitionen des eigenen Note-
books keine sensiblen personlichen Daten befinden.
Weiters ist das Notebook durch geeignete Mafinahmen
(wie Personal Firewall, NTFS-Rechte, Passworter, Ab-
meldung] vor Attacken und Zugriffen zu schiitzen.

Ethische Grundsatze und Achtung der Menschenwiirde
Um das Kommunizieren Uber Internet fir beide Seiten
angenehm und effizient zu gestalten, wird auf die Re-
geln der sog. NETIQUETTE verwiesen. Weiters ist es
selbstverstandlich, dass auch bei elektronischer Kom-
munikation keine beleidigenden und diskriminierenden
Formulierungen gebraucht werden diirfen. Massensen-
dungen und unerwiinschte Nachrichten (Spam) sind zu
unterlassen. Rassistische, pornographische und ander-
weitig verbotene oder gegen padagogische Prinzipien
verstoflende Inhalte diirfen weder auf Computern gela-
den noch auf ihnen gespeichert werden. Die Verantwor-
tung dafur kann nicht auf eventuell installierte Schutz-
software Ubertragen werden.

Desktop

Die angesprochenen Punkte gelten insbesondere auch
fir den personlichen Desktop am Notebook. Da die
einwandfreie Lesbarkeit des Desktops an der Schule
oberstes Kriterium ist, dirfen keine Hintergrundbil-
der/Active Desktop geladen werden. Darstellung und
Schrift missen den Windows-Standards entsprechen.
Besondere Sorgfalt ist in diesem Zusammenhang bei
Prasentationen anzuwenden: In diesem Fall ist darauf
zu achten, dass Bildschirmschoner und andere die Pra-
sentation storende Elemente deaktiviert sind.

Sonstiges

Einrichtung und Betrieb von Notebookklassen stellen
fur die Schule einen erhohten personellen Aufwand dar.
Die hohen finanziellen Belastungen zwingen die Schu-
le zu aktiver Offentlichkeitsarbeit und Sponsoring. Die
in diesem Zusammenhang durchgefiihrten PR-Maf3-
nahmen werden unter Bedachtnahme auf einen un-
gestorten Unterrichtsbetrieb in den Notebookklassen
durchgefiihrt. Das gilt auch fir die Unterrichtsbesuche
(Hospitationen) im Rahmen der Lehrerinnenaus- und
-weiterbildung, fir die sich die Schule im gesetzlichen
Rahmen bereiterklart hat.

Wir bitten die Schilerlnnen und Eltern um Unterstiit-
zung bei der Umsetzung dieser Vereinbarung. Herzli-
chen Dank!

Diese Vereinbarung wurde am XX.XX.XXXX dem Schul-
gemeinschaftsausschuss vorgelegt und beschlossen.

Die Direktion

% Basiselemente wurden dem Vertrag des Evang. Stiftsgymnasiums Gutersloh entnommen.
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Erklarung des Schiilers/der Schiilerin

Name:

Klasse:

Ich erklare mich mit den Regeln und Grundsatzen des Ausbildungsiibereinkommens fiir Notebookklassen
einverstanden.

Datum Unterschrift

Kenntnisnahme durch den/die Erziehungsberechtigten

Ich habe die Regeln und Grundsatze des Ausbildungsiibereinkommens zur Kenntnis genommen und unter-
stiitze die Schule in dem Bemiihen, den verantwortungsvollen Umgang mit den Neuen Medien zu fordern.

Datum Unterschrift



Durch die unterschiedlichen Nutzungsarten des Internets im Schulbereich werden verschiedene Rechtsma-
terien berlhrt. Beziglich Datenschutz, Datensicherheit, Urheberrecht, Zugriffsrecht und -schutz gibt es teil-
weise sehr strikte, manchmal aber auch nicht ganz eindeutige gesetzliche Regelungen. Diese sind wiederum
abhangig davon, ob es sich um offene oder geschlossene Bereiche handelt. Dariiber hinaus gelten auch
bestimmte Regeln fiir den Zugang zu einer virtuellen Lernumgebung.

Diese Broschire will Hilfestellung anbieten. Gesetzliche Vorgaben werden so verstandlich wie moglich und

passend fir die jeweilige Situation erklart. Im Anhang werden Verhaltensvereinbarungen zwischen Schiile-
rinnen, Eltern und Lehrerlnnen, die sich in diesem Umfeld bewegen, vorgestellt.
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